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Aciklamalar ve Uyarilar

Bu dokimanda kullanilan markalar Elektronik Bilgi Glvenligi A.S. veya ilgili
taraflarin mulkiyetindedir.

Yukarida belirtilen haklar sakl kalmak kaydiyla ve asagida 6zel olarak aksine izin
verilen durumlar hari¢ olmak tzere, bu yayinin higbir pargasi, nceden Elektronik
Bilgi Guvenligi A.S.’nin izni alinmadan herhangi bir formda veya herhangi bir
aracla (elektronik, mekanik, fotokopi, kayit veya baska araclar) ¢ogaltilamaz,
aktarilamaz ya da bir veri okuma sistemine kaydedilemez veya iglenemez.

Bununla birlikte, (i) yukaridaki telif hakki uyarisinin ve giris paragraflarinin her bir
nishanin basinda acgikga goOsteriimesi ve (i) bu dokimanin, Elektronik Bilgi
Guvenligi A.S.’ye atif yapilarak, bir butun halinde ve hatasiz kopyalanmasi
sartiyla, bu eserin Ucreti 6ddenmeden c¢ogaltimasina ve dagitimasina izin
verilebilir. Bununla birlikte ¢ogaltma ve dagitim izni herhangi bir kisiye
munhasiran verilmez.

e-Guven Sertifika Uygulama Esaslari (SUE); IETF RFC 3647 standartina uygun
olarak hazirlanmistir. isbu SUE ile ilgili yorum ve uyusmazliklar taraflar
arasindaki cari hukuki iligkiyi tesis eden ve ydneten sodzlesme, belge,
taahhUtname veya beyan gibi hukuki enstrumanlar kullanilarak degerlendirilecek
ve ¢cozUme kavusturulacaktir.



ICINDEKILER

1. Giris 1
L1 GBNEL...oii s 1
1.2 TANIMIAMA ... 1
1.3 KAIMCIAT .ottt bbb neas 2

1.3.1 Elektronik Sertifika Hizmet Saglayicisi - ESHS (e-Gliven) ........cccocevvvevecvinivenieennenn, 2
1.3.2  Kayit MaKamlart .......cooiiiiiiiiiicee e 2
1.3.3  Sertifika SANIPIEIT ....cc.ocviiieecc e 2
1.3.3.1  SSL Sertifikast Sahibi.............cccoooiiiiiii e 2
1.3.3.2 Giivenlik Sertifikasi Sahibi ................cccooii 2
1.3.4  UGHNCT KISIIET 1...vuvereceiviesiecectete ettt es sttt es s sas e en s st s ennssee e ses s s eantesans 3
1.3.5 Diger KattlimCIar ......ccviiiiiiiiiii e 3
1.3.5.1 Politika Yonetim Otoritesi ..............cccoooiiiiiiiiiiiiii e 3
1.3.5.2  GiVen MEIrKeZi..........ccoooiiiiiiiiiiiiiiiiii e 3

14 Sertifika KUIIANTMI.......ooiiiiiiiiieie et sba e e 3
1.4.1 Izin Verilen Sertifika KUIANIMI .......c.civiviieiecieieiieccee e 3
1.4.2 Yasaklanan Sertifika Kullanimi.........cccocviiiiiiiiiiiiice e 4
1.5  POlItIKA YONEUMI ..eiutiiiiiiiiieiiiieiie ettt sttt sttt et et e b e nbeenneas 4
1.5.1 SUE ileilgili YEtKili KUIUM ...cc.oiiiiiiiiiccie e 4
1.5.2  T1etiSim NOKLASI......vvevevevesreceetetetesessesteteses s sesse et esesssessesssesensesssesesesensssetesessnsnsesssasans 4
1.5.3 SUE’nin Politikaya Uygunlugunu Belirleyen Kisi.........cccooiiiiiiiiiiiiiin 4
1.5.4 SUE Onaylama ProSediirii ..........cccoueruririerrieiierieesec e 4
1.6  Tanmmlar ve KiSaltmalar ..........cccooiiiiiiiiiiii s 4

2. Yaymlama ve Bilgi Deposu Sorumluluklar 5
2.1 Bl DEPOSU ...ttt 5
2.2 Sertifika Bilgilerinin Yaymnlanmasi ..........ccoccveiiiiiiiiieiiiieiiic e 5
2.3 Yaymnlanma SIKIIZT ....oooiiiiiii s 5
24 Bilgi Deposu Erisim KOntrolleri........cocuviiiiiiiiiiiiiiicic e 5)

3. Tammlama ve Kimlik Dogrulama 6
3.1 Isimlendirme (IIK KAYI) ....cccvivveieieeieieeicceeieie ettt 6

3,11 ISHM THPLET.cucuiviviieiiicectete ettt bbbt bbb 6
3.1.2 Isimlerin Anlamlt Olmast GEreKIiligi .........cccovvvirririreriiriieiireieeeee e 7
3.1.3 Sertifika Bagvurusunda Bulunan Kisilerin Isimlerini Gizlemesi veya Takma Isim
KUTTANIMI ..ttt ettt et et e b ne e e 7
3.1.4 Degisik isim Tiplerini Yorumlamak Igin Kurallar ..............cccoooeveverriricrereirisieciennans 7
3.1.5  Isimlerin BeNZersizIifi.......cccovcviviireviiiueiiiseiessieiesese e 7
3.1.6 Tanimlama, Dogrulama ve Markalarin Rolii..........cccccooiiiiiiiiiiie e 7
3.2 Ik KimliK DOBIUIAMAST .....cv.vuveviieevicveiise ettt 7
3.2.1 Imza Olusturma Verisinin Zilyetliginin Kanitlanmast Metodu...............c.cccevevevernnn 7
3.2.2 Tizel Kisilerin Kimliginin Dogrulanmasi ..........ccccceviiiiiiniiiiiiieccccecsee 8
3.2.3 Gergek Kisilerin Kimliginin Dogrulanmast............ccocveiviiiiiiiinieseesese e 13
3.2.4 Dogrulanmayan Bagvuru Bil@ileri ........ccccoviiiiiiiiiiiii 13
3.2.5 Sertifika Sahibinin Bagli Oldugu Kurumlarla Iliskisinin Kanitlanmasi................... 13
3.2.6  Karsilikli ISIerlik KIiterleri......ooovivreruiieieicicecieieieseeceeie et es s en s 14



3.3 Yeniden Anahtarlama i¢in Tanimlama ve Kimlik Dogrulama............cccccooineninnnnnne. 14

3.3.1 Rutin Yeniden Anahtarlama i¢in Tanimlama ve Kimlik Dogrulama....................... 14
3.4  Iptal Talebi icin Tanimlama ve Kimlik DOZrulama ..........ccccccoerrirevercueinieiericeeienenans 14
4. Sertifika Yasam Zinciri Operasyonel Gereklilikler 14
4.1 SertifiKa BagVUIUSU......civiiiiiiiieiiii e iteeitie et esre e ste e steessteesteeesbeesaaesbeesraesbeesasesbeesreeereens 14
4.1.1 Kim Sertifika Bagvurusunda Bulunabilir............ccooeiirniiiiiiinnine e 14
4.1.2 Kayit Siireci ve SorumIuluKIar.........ccooviiiiiiiiiiiii e 14
4.2 Sertifika BaSVUIT STUIECT ..ceiuviiiiieiiieiiii ettt 15
4.2.1 Tanimlama Islemi ve Kimlik Kanitlama Fonksiyonlart .........c.cccceeevevevevevevereveeenennns 15
4.2.2 Sertifika Bagvurularmin Kabulii ve Reddi........ccccoviiiiiiiiiiiiiiieie e 15
4.2.3 Sertifika Bagvuru Siireci Zamanlamasl..........ccceeiivieeeiiiiiie e s 15
4.3  Sertifika YayInIanmasi........ceciiireiiiiiiieiieiie e 15
4.3.1 Sertifika Yaymlanmasi Esnasinda ESHS nin Faaliyetleri.........cccccooviiiiiininnnnn 15
4.3.2 Sertifika Bagvurusunda Bulunan Kisiye Sertifikay1 Yayinlayan ESHS Tarafindan
Yap1lan Bildirim .ooceeeeiieie i 15
4.4 Sertifikanin Kabulll........ccoiiiiiiiiie e 16
4.4.1 Sertifikanin Kabulii Saytlan ISIemler...........cocooviiiiieiiieiiece e, 16
4.4.2 ESHS Tarafindan Sertifikalarin Yaymlanmasi...........ccccoveviiiininiineneiccnee 16
4.4.3 Diger llgililere ESHS Tarafindan Sertifika Yayinlanmasina iliskin Yapilan Bildirim
16
45  Imza Olusturma/Dogrulama Verileri ve Sertifika Kullanimi ............cccooceeiircveninennnn. 16
45.1 Sertifika Sahiplerinin imza Olusturma Verisi ve Sertifika Kullanimi...................... 16
4.5.2 Ugiincii Kisilerin imza Dogrulama Verisi ve Sertifika Kullanimi...............c............ 16
4.6 Sertifika YENIIBME ... 17
4.6.1 Sertifika Yenileme KOSUIIAIT .......cccvciviiiiiiiiiciic e 17
4.6.2 Sertifika Yenileme Basvurusunda Kimler Bulunabilir..........cccccovevivenviienieninennnne 17
4.6.3 Sertifika Yenileme Taleplerinin Isleyis SUIeci ......cocooovviriveriirerricreiieeiceeseee e, 17
4.6.4 Yeni Sertifika Yaymlanmasinin Sertifika Yenileme Basvurusunda Bulunan Kisiye
BIIAITIMI .o 17
4.6.5 Sertifika Yenilemenin Kabulii Sayilan Islemler ............ccccocvveviviiiveeiieeccreenns 17
4.6.6 ESHS Tarafindan Yenilenen Sertifikanin Yaymlanmast...........ccccooeiiiinicninnnn 17
4.6.7 Diger Taraflarin Yenilenen Sertifika ile ilgili Bilgilendirilmesi..............cc.cocvneen. 17
4.7 Sertifikanin Yeniden Anahtarlanmast..........cccoeiviiiiiiiiiiieniie e 17
4.7.1 Sertifikanin Yeniden Anahtarlanmasini Gerektiren Durumlar..............cccocoevinns 18
4.7.2 Kimler Yeni Imza Dogrulama Verisinin Sertifikalanmasi I¢in Talepte Bulunabilirler
18
4.7.3 Sertifikanin Yeniden Anahtarlanmasina Yénelik Taleplerin Isleyisi..............cc........ 18
4.7.4 Yeniden Anahtarlama Talebinde Bulunanlara Yeni Sertifika Yayinlama Bildiriminin
Y APIIMAST 1. 18
4,75 Sertifikanin Yeniden Anahtarlanmasinin Kabulii Sayilan Islemler.......................... 18
4.7.6 ESHS Tarafindan Yeniden Anahtarlanan Sertifikanin Yaymlanmasi...................... 18
4.7.7 Diger llgililere Sertifika Yaymlanmasina iliskin ESHS Tarafindan Yapilan Bildirim
18
4.8  Sertifikalar Uzerinde Yap1lan DeiSiKIiK............coeveviviecerrererieieceeieisieeeeie e 18
4.8.1 Sertifikalarda Degisiklik Yapilmasini Gerektiren Durumlar............cccooviviiiiiinnnnn 18
4.8.2 Kimler Sertifikada Degisiklik Yapilmasini Talep Edebilir ........ccccovevviiiiiiiiiinnnnne 18



4.8.3 Sertifika Uzerinde Degisiklik Yapilmasina Iligkin Taleplerin Siireci ..................... 19
4.8.4 Yeni Sertifika Yaymlanmasina iliskin Sertifika Basvurusunda Bulunanlara Yapilan

BIIAINIM L. 19
4.85 Degistirilmis Sertifikalarin Kabulii Sayilan Islemler........c.ccoevveeeeeeeeeeeeeeeenenens 19
4.8.6 [ESHS Tarafindan Sertifika Degisikliklerine iliskin Yayin..........ccocovoevrrereriircrennnne, 19
4.8.7 ESHS Tarafindan Diger Kuruluslara Sertifika Yayinlanmasina iliskin Bildirim..... 19
4.9  Sertifika Iptali ve ASKIYa AIMA ....coooviviiieeiiiecieiceeecee e 19
4.9.1 Sertifika IPtalinin SATLIATT ......cvevevevevevereteeeteiee ettt s e seees 20
4.9.2 Kimler Iptal Bagvurusunda Bulunabilir ............cccceviiveviieirerieeesicreeee e, 20
4.9.3 Iptal Bagvurusuna Iliskin Talepler ......c.cooveeeeuererereeieieieieeere et eesesenns 20
4.9.4 Iptal Bagvurusuna Iliskin Degerlendirme SHIeCi ..........coceevererrieveiiirereiiereeseie e, 20
4.9.5 ESHS’nin Iptal Talebini isleme Koyma STIesi .......occvvreverieiriereiieeiseesseie e, 20
4.9.6 Iptal Durumuna iliskin Uciincii Kisilerin Kontrol YakimIGligi.......cocovevvervevevnneee. 21
4.9.7 Iptal Durum Kaydi Yaymlama SIKIZ1........cccccevrirerriieiirieieeeseessse e, 21
4.9.8 SIL’deki Giincellemelerin SIL’e Yansima Zamani ...........ccovceevevvereererenecereenenenns 21
4.9.9 Cevrimigi Iptal Kontrolii Erigilebilirlifi .........cccovvvevererieceereierisieceieeeseseesee s 21
49.10  Cevrimigi Iptal Kontrolit GereKIilKIErT ..........vvveveverirceceeieieseeeceeieees e 21
4.9.11  iptal Duyurularmin Diger Bicimlerine ErigilebilirliK ...........ccccocvveveviveecrererernnnn. 21
4.9.12  ESHS Imza Olusturma ve Dogrulama Verilerinin Yenilenmesinde Ozel
GEIEKSINIMIBT ...t 21
4.9.13  ASKI KOSUILATT ...veiiiiiiiie et 21
4.9.14  Kimler Aski Talebinde Bulunabilir ...........cccocoiiiiiiiiiiiii e 21
4.9.15  ASKI Talebi STUICCI. ueeiviiiiiieitieiiie ittt ae e e e be et e ennee s 22
4.9.16  Aski Siiresindeki LImitler.........cocoiiiiiiiiiiiii e 22
4.10  Sertifika DUrUM HIZMELIEIT .....cvoviiiiiiccie e 22
4.10.1  Operasyonel OZEIIKIET ...........cccviiveveiiueiiisiieiiiseieiseeeeeese s 22
4.10.2  Hizmet Erigilebilirlil .......ccooioiiiiiiiiieiicee e 22
4.10.3  SeCimIiK OZEIHKIET ....cvvvveeeveieieeete ettt ettt renns 22
4.11  Sertifika SahipliZinin Sona Ermesi.........ccoeiiviiiiiiiiiiiciec e 22
412 Imza Olusturma Verisi Kurtarma ve YedeKIeme........c.cooveveveeevevcrerereeeeeeeeeeeeeeeeeons 22
4.12.1  Imza Olusturma Verisi Kurtarma ve Yedekleme Politikasi ve Esaslari............... 22
4.12.2  Oturum Anahtar1 Sarma (Encapsulation) ve Kurtarma Politikasi ve Uygulamalari
23
5. Kaynaklar, Yonetim ve Operasyonel Kontroller 23
5.1 FIzZiKSel KONIIOHEN ... s 23
5.1.1 Giiven Merkezi KONUMU Ve INSAST .....vvveveieiiiiececeeeeeeee e 23
T B O 74 1 1S 5 4 13§ 0 ST 23
5.1.3 Elektrik ve KIima KOSUIIATT .........cceiiieiiiiiiieciee e 23
5.1.4  Suya Karst KOTUNMA........cccoiiiiiiiiiciii e 23
5.1.5 Yangin Onlemleri ve KOTUNMASI ........c.ceviviiviieieiiceceiieieiee et 24
5.1.6  Veri Araglart SaKIanmast........c.ccociuieiiiieiiiie i 24
9.1.7  AtIK KONITOIT ...t 24
5.1.8 Arka Plan YedeKIBmESI..........cccoiiiiiiiiiiceic 24
5.2 Prosedlir KONTrOIIETT ... uvviiiiieiiiie e 24
5.2.1  GUVENI PEISONEL....cueiiiiiiiiiiiie e 24
5.2.2 Her Bir Gorev igin Gereken Kisi SAYIST ....cvvvvviiiiiiiiiiiiiiiiie e 25

-iv-



5.2.3 Her Bir Gorev i¢in Tanimlama ve Kimlik Kontrolii..........cccoooeiiiiiiiiinniiie 25

5.2.4 Sorumluklarin Ayrilmasini Gerektiren Roller .........cococeviiiiiiiiiiiie e, 26
5.3 Personel KONTIOHEI ......cooviiiiiiiiiicise s 26
5.3.1 Mesleki Bilgi, Nitelikler, Deneyim ve Resmi Makam Izinlerinin Sartlari ............... 26
5.3.2 Mesleki Bilgi Kontrol Prosediirleri........ccooviiiiiiiiiiiiiiciiccccc e 26
5.3.3  EZItIM Sartlari........cccoooiiiiiiiiiiieicse e 27
5.3.4  Egitim S1kI1Z1 ve Sartlart .......cccccvviviiiiiiiiiiii 27
5.3.5 15 ROtaSyon SIKI1E1 VE& SITAST....covevrrrrrrrneneesesesesesesesesesesesesesesesesesesssesssesesenenans 27
5.3.6 Yetkisiz Eylemlere Karst Yaptirtmlar .........cccoceoiviiiiniiiiciieeecsee e 27
5.3.7 Sozlesmeli Personel Sartlart ..........cooocvviiiiiiiii i 27
5.3.8 Personele Verilen Doklimanlar............cooeiiiiiiiiiiciicceeee e 27
5.4  Denetim ve Kayit Prosediirleri.........ccoooeiiiiiiiiiiiiiciccee e 27
5.4.1 Kaydedilen Olay TIPIEIT .....ooiiiieee e 27
5.4.2  Kayit ISIemMe SIKIIZL ....cvivivriveiiiiiieiieiieeie ettt 28
5.4.3 Denetim Kaydi Saklama STUIEST ......ccveiviiiiiiiiiiiiiicseee e 28
5.4.4 Denetim Kaydinin KoOrunmast ..........cccieiiiiiiiiiiniieie e 28
5.4.5 Denetim Kaydi Yedekleme Prosediirleri .........ccocovvviiiiiiiiciiiiiiieeccecc 28
5.4.6 Denetim Bilgisi Toplama SiStemi.........c.cccviiiiiiiiiiiieiiee e 28
5.4.7 Olaya Sebep Olan Sertifika Sahibine veya llgiliye Thbarda Bulunma...................... 28
5.4.8 Giivenlik Aciklarinin Degerlendirilmesi..........ccocviiviiiiiiiiiiiii 29
5.5  Kayntlarin ArSIVIENIMEST ...c.uveviiieiiiiieiie e 29
5.5.1 Kaydedilen Olay TIPIEri ....cccoveiiiiiiiece e 29
5.5.2  Arsiv Saklama Periyodu ........cccoviiiiiiiiiiiiiic e 29
5.5.3  ATSIVIN KOTUNMAST...ciiviiiiiiiiiiiiie sttt ssbe e e nnb e snneesneees 29
9.5.4  Arsiv Yedekleme Prosedirleri........cooviiiiiiiiiiiiii e 30
5.5.5 Kayitlara Zaman Damgas1 Basma Sartlart..........cccccoviiiiiiiiiiiic 30
5.5.6  Ar$iv Toplama SISTEIM ....ocuveiuiiiiiiisiieiiieie et 30
5.5.7 Arsiv Bilgisine Ulagma ve Dogrulama Prosediirleri..........cccooviiiiiiiiiiiicniinn, 30
5.6  Imza Olusturma — Dogrulama Verileri (Anahtar) DegiStirme...............cccoeevevrvireuenenan, 30
5.7  Tehlike ve Felaketten KUrtarma..........ccocoeovieiniiiiciieie s 30
5.7.1 Olaylar ve Tehlikeleri Kontrol Altinda Tutma Prosediirleri............cccevvvviiiiennnnen. 30
5.7.2 Donanim, Yazilim ve/veya Veri Bozulmast ...........ccccovvviiiiiiiiiiicic 30
5.7.3 ESHS Imza Olusturma Verisinin Zarar GOIMESi...........ovoveveveveveveeererreeresesesesenesesennns 31
B.7.4 1§ SHIEKIIIGI .. .cvvvvevrireiiescteicee ettt 31
5.8  ESHS’nin Operasyonunun Durdurulmast...........ccecviiiiieiiniinieiiiienccc e 31
6. Teknik Giivenlik Kontrolleri 31
6.1  Imza Olusturma ve Dogrulama Verilerini Yaratma ve Kurma.............ccccoueveriverrnnennns 31
6.1.1 Imza Olusturma ve Dogrulama Verilerini Yaratma.............cccoeoeverrvecrererersnseenenenans 31
6.1.2 Sertifika Sahibine imza Olusturma Verisinin Verilmesi...........ccccocevevvvevevevivevinenennn, 31
6.1.3 ESHS’ye imza Dogrulama Verisinin Verilmesi...........c.cccocoverererrirerierererinssseenenans 31
6.1.4 Kullanicilara ESHS Imza Dogrulama Verilerinin Verilmesi............c.ccoovveveriunnnn. 32
6.1.5 Imza Olusturma ve Dogrulama Verilerinin BiyikIGigh..........ccoocevrvvcvirereriereeiernans 32
6.1.6 Imza Dogrulama Verisi Parametrelerinin Yaratilmasi ve Kalite Kontrolii .............. 32
6.1.7 Anahtar Kullanim Amaglar1 (Her Bir X.509 v 3 Tipi Sertifikanin “Anahtar
Kullanim1” Bashigidaki Alant Igersinde) .........cocoevveveeruiieiivieiceeeeseeeeee e, 32
6.2 Imza Olusturma Verisinin Korunmasi ve Sifreleme Modiilii Sistem Kontrolleri ........ 32



6.2.1 Sifreleme Modiilii Standartlart ve Kontrolleri ..........ccovviiiiiiiiiiiniiiiiieseeee
6.2.2 Imza Olusturma Verisi (n* m) Birden Fazla Kisi Kontrolii ..........c.cccevevevevevevennnnn.
6.2.3 Imza Olusturma Verisinin SaKIanmast ...........cccecevevevrrrueierieecereiesesescese s essssesesans
6.2.4 Imza Olusturma Verisi YedeKICme.........ccceevviviviuiiieeiiieee ettt
6.2.5 Imza Olusturma Verisi ATSIVIEINE ......ccocevevvieereierireeceeieeeeeeeeeee s s en s eaeae s
6.2.6 Imza Olusturma Verisinin Kriptografik Modiil Transferi ...........ccocevevevevevevevevenenennns
6.2.7 Sifreleme Modiiliinde Imza Olusturma Verisi Saklanmasi .............ccccovevevevrerrennnnn.
6.2.8 Imza Olusturma Verisinin Aktif Hale Getirilmesinin Metodu .............ccccovevrvrvevennn.
6.2.9 Imza Olusturma Verisinin Aktif Durumdan Cikarilmasmin Metodu.......................
6.2.10  Imza Olusturma Verisinin Yok Edilmesi Metodu ..........ccccovvveiievevrseeesiessienenns
6.2.11  Sifreleme Modiil Operasyonel Limitleri.........cccooeiiiriiiiiiiiiiiniiiice e
6.3  Anahtar Cifti Yonetiminin DiZer YONIeri.......coccoeviiiiieiiiiiieiicieerie e
6.3.1 Imza Dogrulama Verisi SAKIANMASI ..........cccceverveveveiieeresiereiesesre et
6.3.2 Sertifikanin Operasyonel Periyodu ve Anahtar Cifti Kullanimi Periyodu ...............
6.4 EISIM VETIIETT ..eiiuiiiiiiiiii ittt sttt sbe e b e e beeenne e
6.4.1 Erisim Verilerinin Yaratilmasi ve Kurulmasi.........ccccccceviiiniiiiniiinniieie e
6.4.2 Erisim Verilerinin KOTrUNmMAaSI........cccoiiuiiiiiiieiiieiie e
6.4.3 Erisim Verileriyle ilgili Diger DUIUMIAT ..........ccoviveviireiiireisiceeseesee e
6.5  Bilgisayar Glivenlik KOntrolleri ..........ccooveiiiiiiiiiiiiic i
6.5.1 Ozel Bilgisayar Giivenligi Teknik GereKliliKIEri..........coovvvevrriveriirereiireiseresieenns
6.5.2 Bilgisayar Gilivenligi Operasyonel Limitleri.........c.ccoovriiiiiiiiiiiniiiiec e
6.6  Yasam Zinciri Teknik KONTrOHEr ......cocvviiiiiiiiiiic et
6.6.1 Sistem Gelistirme Kontrolleri.........coivuiiiiiiiiiiiiiiieiee e
6.6.2 Giivenlik Yonetim Kontrolleri..........ociiiiiiiiiiiiiiiiiic e
6.6.3 Yasam Zinciri Teknik Kontrolleri ........ccccoviiiiiiiiiiiiiiiieseeee e
6.7  Ag Giivenlik KOntrolleri.......coviviiiiiiiiiiiiiiiicie e
6.8 Zaman Dam@ast .......cccuiiiiiiiiiiiieie s
7. Sertifika, SIL ve Cevrimici Sertifika Durum Protokolii Profilleri
7.1 Sertifika Profili........ccooooiiiiii
7.1.1  Stirim Numarast/NUMAralart ........c.c.oocvieiieiiiiiiciecee s
7.1.2  Sertifika UZantilari........cccoouiiiiiiiiiiieiieeee e
7.1.3 Algoritma Nesne Belirtecleri (OID) .......cccoviiiiriiiiiiiiicicrieeseeee e
7.1.4  ISIM FOIMIATT oottt ae s
7.1.5  ISImM KISIIAMALATL......cveveieiecccceeeccee e s s s s s s s s s s s s s s s s s nans
7.1.6  Sertifika Ilkeleri Nesne BEIItEC ........coevevvreeuereiieieecesieieseeeceeeieseseseeeie s
7.1.7 Sertifika Ilkeleri Kisitlamalar1 Uzantisinin Kullanimi...........c.ocoveveveveveveverevenerenenennn.
7.1.8 Sertifika Ilkeleri Belirtecleri i¢cin Yazimsal ve Anlamsal Ozellikler........................
7.1.9 Kritik Sertifika ilkeleri Uzantilar1 i¢in Anlamsal islem Ozellikleti .........................
7.2 SIL PIOFILE ovvvvvectcteetee ettt ettt sttt n e
7.2.1  Sitirim Numarasty/NUMATAIAIT .......cccveiiiiiiieiie i
7.2.2  SIL ve SIL Girdi BKIETi.......cooveveveriicceeieieieececie et
7.3 Cevrimigi Sertifika Durum Protokolii (CSDP) Profili.........ccccccoviiiiiiiiniiiniieiee
7.3.1 Siirim Numarasi(Veya NUumaralart) .........cccccoeeeriiiiiniiiiiececeee e
7.3.2  CSDP UZANTIATT.c..ceiuiiiiiiiiiieiie ettt s e et e b e enseennee e
8. Uyum Denetimi ve Diger Degerlendirmeler
8.1  Degerlendirmelerin Siklig1 ve Degerlendirme Durumlart .........ccccoocevniiiiiiiiiciiinen,

-Vi-



8.2  Degerlendirme Yapan Kisinin Tanimlanmast Ve Nitelikleri ..........cccoooeviiviiiicnnnn. 38

8.3  Degerlendirme Yapan Kisinin Degerlendirme Yapilan Kurulusla Iliskisi.................. 38
8.4  Degerlendirme Tarafindan Kapsanan Konular ............cccccooviiiiiiiiniiiiin e 38
8.5  Eksikligin Ortaya Cikmasi Durumunda Gergeklestirilecek Eylemler............ccc.ccoee. 38
8.6  Degerlendirme Sonuglarinin Yaymlanmas ve Ilgili Taraflara Iletimi.............c.......... 38
9. Diger Ticari Ve Hukuki Konular 38
0.1 TICTEUET vttt 38
9.1.1 Sertifika Yaymnlama veya Yenileme Ucretleri........cccoeverrireririreriecrereceeiseeeeseeins 38
9.1.2 Sertifikalara Erisim UCTEIETi........ccvovevivieeeieiieieseeeee ettt 38
9.1.3 Sertifikalarm Iptal veya Durum Kayitlarina iligkin Bilgilere Erisim Ucretleri........ 38
9.1.4 Diger Hizmetler Igin UCIEtIer ....oovvviiiiiieieeeeeeees e e s s s s s s s s s s s s s s s s 39
9.1.4.1 Zaman Damgast Ucretleri..............coccocoevvovuneerioceeieieceeceee e 39
9.1.4.2 Sertifika Ilkeleri Bilgisi Gibi Diger Servislerin Ucretleri............................ 39
9.1.5  Geri Odeme POLIIKASI.........c.ccrveverireeceeieissesieeesetesesessestssss s essesetssssesssssesesesensssssesans 39
9.2 Finansal SOrUMIUIUKIAN ...........ccoviiiiiiiiii i 39
9.2.1 Sigorta Kapsami (Sertifika Mali Sorumluluk Sigortast)........cccovvvvriieiiiicnicnennenn 39
0.2.2  DIZer VarliKIar.........cuooiiiiiiiie e 39
9.2.3 Son Kullanicilar I¢in Sigorta veya Diger Garantilerin Kapsami ...............cccc.ecueee. 39
9.3 Ticari Bilgilerin GizIiliZl .......cccoeiiiiiiiiiiiii 39
9.3.1  Gizli BilgIerin KONUSU ........ccuiiiieieie it 39
9.3.2 Gizli Bilgilerin Konusu Igerisinde Olmayan Bilgiler .............cccccvurevrrrireiiereriirennn. 40
9.3.3 Gizli Bilgilerin Korunmasma Iliskin SorumIulukIar ..............ccceevevercrerirnrereceennnn. 40
9.4  Kisisel Bilgilerin Mahremiyeti (GizIiliZ1) ......ccoooeviiiiiiiiiiiiii e 40
9.4.1 Mahremiyet PIant........cccccoioiiiiiiiiiiicc e 40
9.4.2  Ozel Say1lan BilIler..........cccviviviiriieiiieiieiieeieee et 40
9.4.3 Ozel Say1lmayan Bil@iler..........c.cccouiiuiveiiiiiiecieieieeeeeeie e 40
9.4.4 Gizli Bilginin Korunma Sorumlulugu .........ccccooeviiiiiiiiiiiie 40
9.45 Kisisel Bilgilerin Kullanilmasina Iligkin Bildirim ve Izin.........ccccccoovoveveveievevennnne. 40
9.4.6 Adli ve Idari Siireclerde Kullanilmak Uzere Yapilan Agiklamalar-.......................... 40
9.4.7 Bilgilerin Aciklandigi Diger Durtumlar............ccooviveiiiiiiiciieesee e 41
9.5  Fikri Miilkiyet HaKIart .......cccccoiiiiiiiiiiii s 41
9.6 Sorumluluk V& Garantiler.............ooeiiiiiiiiiec e 41
9.6.1 ESHS’nin Sorumluluk ve Garantileri ..........ccooveriiiiiiiiiiiieiic e 41
9.6.2 KM’nin Sorumluluklart ve Garantileri ..........ccccuereeerieiieiieniie i 41
9.6.3 Sertifika Sahibinin Sorumluluklart ve Garantileri...........cccccovviiiiiiiiiiienice 41
9.6.4 Uciincii Kisilerin Sorumluluklari ve Garantileri..........coeveveveveveveverereeererenenesenenenennns 42
9.6.5 Diger Katilimeilarin Sorumluluklart ve Garantileri...........cccooveviiieiiiiiiicnicnccn 42
9.7  Garantilerin REAUI.........ccuiiiiieii s 42
9.8 ESHS’ nin Sorumlulugun Sinirlandirilmast.............. Hata! Yer isareti tammlanmamus.
9.9 TAZMINGLIAT ..o s 42
9.10 SUE’nin Gegerliligi ve S0Na erMEeSI ......c.cuevviiiiiieiiiiieiieiei e 42
0.10.1  GEGRIIIIK . eeveietieiiiieciie sttt ettt st et nne e 42
9.10.2  SONAEIME ..o 42
9.10.3  Sona Ermenin EKIEr ..o 43
9.11 Bireysel Bildirimler ve Katilimcilar Arasinda Iletisim............ccoooveveriviiicveiiesienans 43
0.12  DeZiSIKIIKICT. ..o s 43

vVik



9.12.1  Degisiklik ProSediirleri ........ccovvviiiieiiiiiiiiiiecee e 43

9.12.2  Bildirim Mekanizmasi ve Periyodu ........ccccocvviiiiiiiiiiiiieie e 43
9.12.3  Sertifika ilkeleri Belirteci (OID) veya “SUE” Isaretinde Degisiklik Gerektiren
DEGISIKITKICT ...ttt ettt nb e 43
9.13 Uyusmazliklarin COZUM YOIt .......cooiiiiiiiiiiiieiie et 43
9.14  Uygulanacak HUKUK............c.coiiiiiieiesie sttt 43
9.15  Mevzuata UYUMIUIUK........c.cooiiiiiie s 44
0.16  Cesgitli HUKUMICT ...c.vvitiiieiieie et 44
0.16.1  BUtlN SOZIESMIC ....eeeeiiiii ettt ettt 44
9.16.2  DeVir V& TEMIIK ......coiiiiiiiiiici s 44
0.16.3  BOIUNEDIIITIK ....evveiieiiiieie sttt 44
9.16.4  Yaptirmmlar (Vekalet Ucreti ve Haktan Feragat) ............ccccoeevervvevcrcreesnieenenenans 44
0.16.5  MIUCDIT SEDEP ....evveiieiiiiiieiie et 44
0.17  Diger HUKUMICT .....coueiiiiiiie e 44
EK A - Tamimlar ve Kisaltmalar Tablosu 45
EK B — Giivenlik Sertifikas1 Basvurusunda istenen Belgeler 47
EK C — SSL Sertifikas1 Basvurusunda Istenen Belgeler 48

vii



2.16.792.3.0.1.1.2.1

1. Giris

Bu dokiiman e-Giiven Sertifika Uygulama Esaslar1’dir (SUE). SUE Internet Miihendisligi Gérev
Grubu’nun (IETF) elektronik sertifika ilkeleri ile ilgili standarti olan IETF RFC 3647 standartina
uyumlu olacak sekilde hazirlanmistir.

e-Giiven sertifika ilkeleri; e-Giiven’in sertifikalarin diizenlenmesi, yonetilmesi, askiya alinmasi,
iptal edilmesi ve yenilenmesi de dahil olmak ve fakat bunlarla sinirli olmamak iizere
sertifikalandirma hizmetlerinin sunumunda kullandig1 uygulamalar1 aciklayan ve e-Giliven’in
politikasin1 belirleyen belgelerdir. SUE; nitelikli elektronik sertifikalar disinda e-Giiven’in
yayinladig1 elektronik sertifikalar i¢in, sertifika ilkelerinin ¢izdigi ¢ergeve igerisinde, e-Giiven’in
uygulamalarini sertifika sahiplerine ve ticiincii kisilere detayli bir sekilde aciklamaktadir.

e-Giiven, 5070 Sayili Elektronik Imza Kanunu hiikiimleri gercevesinde elektronik sertifika,
elektronik imza ve zaman damgasi hizmetlerini sunan bir Elektronik Sertifika Hizmet
Saglayicisi’dir; ancak isbu dokiimanla belirlenen kural ve kosullar e-Giiven tarafindan
yayinlanan nitelikli elektronik sertifikalar digindaki elektronik sertifikalar i¢in diizenlenmistir.

1.1 Genel

e-Giiven, ilgili mevzuattaki gereksinimleri yerine getirerek Telekomiinikasyon Kurumu’na
bildirimde bulunmus ve gerekli yetkiye sahip bir “Elektronik Sertifika Hizmet Saglayicist
(ESHS)”dir. e-Giiven’in 5070 Sayili Elektronik Imza Kanunu ve ilgili mevzuat hiikiimleri
uyarinca yuriittiigii hizmetlerle ilgili kural ve kosullar e-Giiven Nitelikli Elektronik Sertifika
Uygulama Esaslar1 belgesi icerisinde belirtilmektedir. Isbu SUE ile e-Giiven’in nitelikli
elektronik sertifika hizmetleri diginda vermis oldugu diger hizmetler ve bu hizmetlere bagl acik
anahtar sertifikalarina iligkin kural ve kosullar tanimlanmaktadir.

e-Giiven, nitelikli elektronik sertifika diginda yayinladigi elektronik sertifikalarin uygulama
alanlarini, elektronik sertifika otorietesi olarak isleyisini ve yiikiimliiliiklerini agikladig: sertifika

ilkeleri belgelerini ve sertifika ilkelerinde yer alan hususlarin nasil uygulanacagini detayli olarak
anlatan e-Giiven Sertifika Uygulama Esaslar1 (SUE) belgesini yayimlar.

1.2 Tanimlama

e-Giiven Sertifika Uygulama Esaslart icin belirtec;
e-Giiven Sertifika Uygulama Esaslart Siiriim 1.0
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e-Giiven SSL Elektronik Sertifika Ilkeleri icin belirtec;
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e-Giiven SSL Sertifika Tlkeleri 1.0
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1.3 Katilimcilar

Isbu SUE kapsamindaki katilimcilar, e-Giiven’in sagladigi hizmetlerde ve ESHS fonksiyonlarimni
yerine getirmesinde hizmet alan ve hizmetlerin yerine getirilmesinde gorev alan taraflardir.

1.3.1 Elektronik Sertifika Hizmet Saglayicisi - ESHS (e-Giiven)

ESHS 5070 Sayili Elektronik Imza Kanunu ve ilgili mevzuat kapsaminda belirtilen is ve
islemleri yerine getiren bir yapi olmasimin yaninda, nitelikli elektronik sertifika disinda
elektronik sertifika hizmetleri saglayan ve elektronik sertifikalarin yasam dongiisiinii yoneten
birimi tanimlamak amaciyla kullanilmaktadir.

e-Giiven sertifika zinciri yapisi; e-Giliven Kok Sertifika Hizmet Saglayicisi Sertifikasi, bu
sertifika tarafindan imzalanmis ve altinda yer alan e-Giliven Mobil Nitelikli Elektronik Sertifika
Hizmet Saglayicist Sertifikast ve e-Giliven Nitelikli Elektronik Sertifika Hizmet Saglayicis1 ve e-
Giiven SSL Sertifika Hizmet Saglayicis1 Sertifikas1 seklindedir. MKNESI kapsamina giren ve
Mobil imza icin kullanilan nitelikli elektronik sertifikalar (NES) e-Giiven Mobil Nitelikli
Elektronik Sertifika Hizmet Saglayicisi Sertifikasi ile imzalanir. Bunun disindaki NES’ler ise e-
Giiven Nitelikli Elektronik Sertifika Hizmet Saglayicist Sertifikasi ile imzalanir. SSL sertifikalar
ise e-Giiven SSL Sertifika Hizmet Saglayicis1 Sertifikas ile imzalanir.

1.3.2 Kayit Makamlari

NES disindaki elektronik sertifika kayit islemleri sadece ESHS tarafindan yapildigi igin
diizenlenmesine gerek goriilmemistir.

1.3.3 Sertifika Sahipleri
1.3.3.1 SSL Sertifikasi Sahibi

SUE kapsaminda SSL Sertifikas1 Sahibi, SUE ile belirlenen prosediirlerle ilgili sart ve kosullar
yerine getirerek SSL sertifikasi bagvurusu yapmis ve e-Giiven tarafindan kendisine SSL
sertifikasi tahsisi edilmis kisilerdir.

1.3.3.2 Giivenlik Sertifikasi Sahibi

SUE kapsaminda Giivenlik Sertifikasi Sahibi SUE ile belirlenen prosediirlerle ilgili sart ve
kosullar1 yerine getirerek gilivenlik sertifikasi bagvurusu yapmis ve e-Giiven tarafindan kendisine
giivenlik sertifikas1 tahsisi edilmis kisilerdir.
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1.3.4 Ugilincii Kisiler

Isbu dokiimanda iigiincii kisiler, e-Giiven tarafindan yayinlanmis NES disindaki elektronik
sertifikalara dayanarak ve giivenerek menfi ve miispet agidan is ve islemlerde bulunan gergek ve
tiizel kisilerdir. Sertifika Sahipleri ayn1 zamanda ti¢iincii kisi de olabilirler.

1.3.5 Diger Katilimcilar
1.3.5.1 Politika Yonetim Otoritesi

PYO, e-Giiven’in asagidaki konularda yonetim ve sorumluluga sahip giivenli personelden olusan
yetkili birimidir;

- e-Giiven altyapisini ve uygulamalarini belirlemek ve onaylamak,

- Sertifika ilkelerini ve SUE’yi onaylamak,

- Sertifika ilkeleri ve SUE’nin gbzden gecirme ve yenilenme prosediirlerini belirlemek,

- e-Giliven’in ESHS olarak isleyisinde gorev alan siijelerin sertifika ilkelerine ve SUE’ye
gore faaliyetlerini kontrol etmek

- SUE’nin sertifika ilkelerine uygunlugunu denetlemek,

1.3.5.2 Giiven Merkezi

Giliven Merkezi, e-Giiven’in ESHS operasyonlari igersindeki sertifika otoritesi ve zaman
damgas1 hizmet saglayicisi fonksiyonlarini yerine getiren ¢ekirdek birimidir. Giiven Merkezi, TS
ISO/IEC 27001 giivenlik sertifikasina sahip olarak bilgi giivenligi yonetimini bu sertifikasyonda
belirtilen gerekliliklere uygun olarak yerine getirmektedir. Giiven Merkezi, e-Giiven in tescilli
sirket merkezi disindaki giivenli bir alanda; is ve islemlerini bu merkez sinirlar1 igersinde gecerli
olan standartlara, 5070 Sayili Kanun ve ilgili mevzuat hiikiimlerine uygun olarak yiiriitmekte ve
yerine getirmektedir. Giiven Merkezi, en ist diizeyde teknik, personel ve fiziki giivenlik
prosediirlerine uyar. Giiven Merkezi igersinde yiiriitillen faaliyetler gizlidir; bu tiir hususlar
ticiincii kigilerin bilgisinden uzaktir. e-Giiven Gliven Merkezi igersinde yiiriitiilen operasyonlar,
personel bilgileri ve siiregler konusunda sadece hukuken yetkili olan resmi makamlara
aciklamada bulunmakla yiikiimliidiir.

1.4 Sertifika Kullanimi

1.4.1 lzin Verilen Sertifika Kullanimi

e-Giiven tarafindan olusturulan SSL sertifikalar1 sunucu ve istemci arasinda gercgeklestirilen
iletisimde klimk dogrulama ve sifreli iletisim amaciyla kullanilirlar.

e-Giiven tarafindan olusturulan giivenlik sertifikalar1 verilerin sifrelenmesi ve kimlik dogrulama
amaciyla kullanilirlar.
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1.4.2 Yasaklanan Sertifika Kullanimi

e-Giiven tarafindan olusturulan SSL sertifikalar1 ve glivenlik sertifikalar1 SUE 1.4.1°de belirtilen
amaglar disinda kullanilamayacaktir.

1.5 Politika Yonetimi
1.5.1 SUE ileilgili Yetkili Kurum

Isbu SUE nin idaresi e-Giiven Politika Yonetim Otoritesi tarafindan yiiriitiilmektedir.

1.5.2 iletisim Noktasi

e-Giiven Politika Yonetim Otoritesi’ne iletilecek sorular i¢in agagidaki adres kullanilmalidir:

Elektronik Bilgi Giivenligi Anonim Sirketi

Halk Sokak No:35, Golden Plaza
F Blok, Kat:2, Daire 6 34734
Sahrayicedit / Kadikdy / Istanbul
Tel: (216) 360 46 05

Fax: (216) 360 33 56

1.5.3 SUE’nin Politikaya Uygunlugunu Belirleyen Kisi

PYO; SUE’nin, sertifika ilkelerine uygunlugunu denetlemekten sorumludur.

1.5.4 SUE Onaylama Prosediiru

e-Giiven uzmanlari tarafindan yapilan c¢alismalar ve ilgili taraflardan gelen talepler
dogrultusunda SUE’de degisiklik ve gerektiginde yenileme taslaklar1 olusturulur. Onaylanmaya
hazir duruma getirilen taslaklar PYO’nun onayma sunulur. PYO uygun gérmesi halinde
taslaklar1 onaylar.

1.6 Tanimlar ve Kisaltmalar

Tanimlar ve kisaltmalar i¢cin EK-A’ya bakiniz.
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2. Yayinlama ve Bilgi Deposu Sorumluluklari
2.1 Bilgi Deposu

e-Giiven yayiladig elektronik sertifikalar, SiL’ler, sertifika ilkeleri, SUE, kullanic1 s6zlesmeleri
ve bilgilendirici dokiimanlar igin bilgi deposu fonksiyonlarini yerine getirir. Bilgi deposu
elektronik sertifika sahiplerinin, tigiincii kisilerin ve ilgili herkesin erisimine 7/24 hizmet verecek
sekilde erisime ag¢ik bulundurulur.

2.2 Sertifika Bilgilerinin Yayinlanmasi

e-Giiven asagidakiler i¢in veri depolama islevinden sorumludur:

e-Giiven Kok Sertifika Hizmet Saglayicisi Sertifikasi
e-Giiven SSL Sertifika Hizmet Saglayicisi Sertifikasi
Zaman Damgasi ve CSDP Sertifikalari

Sertifika sahibinin izin vermesi durumunda sertifika sahibi adina e-Giiven tarafindan
diizenlenen sertifikalar

Sertifika Iptal Listeleri

NESUE

SUE

Sertifika Ilkeleri

Kullanict S6zlesmeleri

Bilgilendirici dokiimanlar

2.3 Yayinlanma Sikhgi

e SUE’de yapilan giincellemeler ve Kullanicit Sozlesmelerinde yapilan degisiklikler SUE
9.12°e gbre yaymlanir.

o Sertifikalar diizenlendikleri tarihte yayinlanir.

e Iptal durum kayitlar1 SUE 4.9.7 ve 4.9.10’e gore yaymlanur.

e-Gliven yayinlama hizmetini kesintisiz olarak (7/24) verir.

2.4 Bilgi Deposu Erigsim Kontrolleri

e-Giiven web sitesinin veri tabani kullanilarak yayinlanan bilgiler herkese agik bilgilerdir. Bu
bilgilere salt okunur erisim smirsizdir. e-Giiven, sertifika durum bilgisine veya SIL’lere erigim
kosulu olarak SUE’de yer alan hiikiimlerin kabul edilmesini 6ngoriir. e-Giiven, yetkisiz kisilerin
veri tabanina erigerek veri tabaninda yer alan bilgiler ilizerinde cesitli ekleme, silme veya
degisiklik yapmasini 6nlemek i¢in mantiksal ve fiziksel giivenlik 6nlemleri almistir.
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3. Tanimlama ve Kimlik Dogrulama
3.1 isimlendirme (ilk Kayit)

3.1.1 isim Tipleri

e-Giiven Kok Sertifikasi, Diizenleyen ve Konu alanlarinda X.501 Ozgiin Isim icerir. e-Giiven
Kok Sertifikas1t Ozgiin Isimleri asagidaki tabloda belirtilen elemanlardan olusur.

Ulke (C) = TR
Kurum (O) = Elektronik Bilgi Guvenligi A.S.
Ortak Isim (CN) = e-Guven KoK Sertifika Hizmet Saglayicisi

e-Giiven SSL Sertifika Hizmet Saglayicisi Sertifikas1 (SSL Kok Sertifikasi) Diizenleyen ve Konu
alanlarinda X.501 Ozgiin Isim icerir. e-Giiven SSL Kok Sertifikas1 Ozgiin Isimleri asagidaki
tabloda belirtilen elemanlardan olusur.

Ozellik Deg

Ulke (C) = TR

Kurum (O) = Elektronik Bilgi Guvenligi A.S.

Ortak Isim (CN) = e-Guven SSL Sertifika Hizmet Saglayicisi

SUE kapsamindaki giivenlik sertifikalari, konu ismi alaninda bir X.501 6zgiin ismi igerir ve
asagidaki tablolarda belirtilen elemanlardan olusur.

Giivenlik sertifikasi
Ozellik

Ulke (C) = TR

Ortak Isim (CN) = Giivenlik sertifikas1 sahibinin ad1 ve soyadi
Kurum (O) = Elektronik Bilgi Giivenligi A.S.

Seri  Numarast  (Serial T.C. Kimlik Numaras1 / Pasaport Numarasi
Number)

SUE kapsamindaki SSL sertifikalari, konu ismi alaninda bir X.501 6zgiin ismi igerir ve asagidaki
tablolarda belirtilen elemanlardan olusur.

Giivenlik sertifikasi
Ozellik

Ulke (C) = TR
Ortak Isim (CN) = Giivenlik sertifikas1 sahibinin ad1 ve soyadi
Kurum (O) = Elektronik Bilgi Giivenligi A.S.

Seri  Numarast  (Serial T.C. Kimlik Numarasi / Pasaport Numarasi
Number)
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3.1.2 isimlerin Anlamh Olmasi Gerekliligi

Giivenlik sertifikalari, sertifika sahibi olan bireyin kimliginin belirlenmesine olanak saglayan,
genelde bilinen anlamlara sahip isimler igerir.

SSL sertifikalari, sertifika sahibi olan kurumun kimliginin belirlenmesine olanak saglayan tiizel
kisi adin1 ve kurumun web sitesinin adini igerir.

e-Giiven Kok Sertifika Hizmet Saglayicist Sertifikasi, sadece “e-Guven Kok Sertifika Hizmet
Saglayicisi” ismine sahiptir.

e-Giiven SSL Sertifika Hizmet Saglayicist Sertifikasi, sadece “e-Guven SSL Sertifika Hizmet

Saglayicisi” ismine sahiptir.

3.1.3 Sertifika Bagvurusunda Bulunan Kisilerin isimlerini Gizlemesi veya Takma
Isim Kullanimi

SUE kapsamindaki sertifikalarda takma isim kullanilmamaktadir.

3.1.4 Degisik isim Tiplerini Yorumlamak igin Kurallar

Kosul yoktur.

3.1.5 isimlerin Benzersizligi

e-Giiven farkli gergek ve tiizel kisilere ait sertifikalardaki kimlik bilgilerinin benzersiz olmasini
saglar.

3.1.6 Tanimlama, Dogrulama ve Markalarin Rolu

Sertifika bagvurularinda baskalarinin fikri miilkiyet haklarini ihlal eden isimler kullanmalari
yasaktir. e-Giiven, sertifika bagvurusunda gosterilen isim tizerinde fikri miilkiyet hakki bulunup
bulunmadigini kontrol etmez ya da herhangi bir alan adi, ticaret iinvani, isim, ticari marka,
hizmet markas1 veya servis isaretinin miilkiyetiyle ilgili herhangi bir ihtilafta hakemlik veya
aracilik yapmaz ya da bu ihtilafi herhangi bir sekilde ¢dozmeye calismaz. e-Giiven, sertifika
sahibine sorumluluk yiiklemeksizin, bu tip bir ihtilaftan dolay1 herhangi bir sertifika bagvurusunu
reddetmeye veya askiya almaya yetkilidir.

3.2 ik Kimlik Dogrulamasi

3.2.1 imza Olusturma Verisinin Zilyetliginin Kanitlanmasi Metodu

e-Giiven, Sertifika sahibinin bir imza olusturma verisine sahip oldugunu, PKCS #10’la veya
sifreleme acisindan esdeger baska bir kanitla veya e-Giiven onayli bagka bir yontemle dogrular.
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Tuzel Kisilerin Kimliginin Dogrulanmasi

A) TUZELKiSi / ORGANiIZASYON ADI DOGRULANMASI /BELGELENMESi

1)

2)

3)
4)

5)

6)

Organizasyon adin1 ve telefon numarasini Dun & Bradstreet (D&B) veritabani , veya
Turkiye Ticaret ,Sanayi, Deniz Ticaret Odalar1 ve Ticaret Borsalar1 Birligi gibi
dogrulama amagliu olarak firmalara ait web adresi , email adresi , kontak bilgilerini
yayinlayan kaynaklardan kontrol ederek dogrula.
a. Organizasyon adini giivenilir veritabanlarindan kontrol Giivenilir Veritabanlari (
TOBB , D&B gibi resmi gegerliligi olan bilgileri yayinlayan kurumlardir.)
b. Telefon numarasini Telekomunikasyon hizmeti veren firmalaridan dogrula .

Bagvuru sahibi E-Giiven’in gerekliliklerine uyuyorsa yani organizasyon kimligi
alan adi1 kayd1 ve giivenilir veritabani kayitlarina uygun ise dogrulama telefonu
gergeklestirilir.

Dogrulama telefonu organizasyon bilgisini dogrulamak amaciyla gergeklestirilir.
Dogrulama telefonunda organizasyon kontak kisisine /bagvuru sahibinden asagidaki

bilgileri dogrulamas istenir.

a. Organizasyon ad1 ve yeri

b. Kendisinin yapilan bagvurudan haberdar oldugu ve Teknik kontak kisisini kurum
adma SSL sertifikasi talep etme , yiikleme islemleri igin yetkilendirmesi,

c. Alan adi

Teknik kontak kisi email adresi

e. Kendi email adresi

e

Dogrulama cagrisi sonrasinda kurum kontak kisisine telefonda yapilan dogrulama
islemlerini onaylamasi i¢in email gonderilir.

Dogrulama emaili basaril bir sekilde geri geldiyse alan ad1 dogrulamasi islemlerine
gegilir.

B) ALAN ADI/DOMAIN DOGRULAMASI

Alan adininin sahipligini belgelemek igin su kontroller yapilir. Tiim kosullar saglandiginda alan
ad1 kontak emailine dogrulama amagli email gonderilir. Dogrulama emailinin onayindan sonra
o0deme kontrolleri de yapilarak sertifika iiretimi gerceklestiriliri.

1)

Alan adi ( Ortak isim/ Common name ) ‘nin gegreli bir internet domain adi olduguna
karar verilir.

a. Ortak Ad / Common IP adresi olamaz

b. Ortak Ad /Common name bosluk veya virgule karakteri igeremez.

-8-
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Yukaridaki sartlara uymayacak sekilde , miisteri tarafindan gegersiz bir basvuru yapilmasi
durumunda basgvuru geri ¢evirilir ve miisteri gegerli bir Ortak Ad /Common Name ile tekrar
basvuru yapmasi i¢in bilgilendirilir.

2) Basvurudaki alan adi i¢in uygun alan ad1 kayit yetkilisi ( whois provider) bulunur.
Whois kayitlari alan adinin ICANN tarafindan yetki verilmis bir firmanin web sitesinden
kontrol edilir. Bu kontrol sonrasinda alan adinin kayit islemini yapan firmanin bilgisine
ulasilir Kesin Alan adi kimlik / Whois sorgusu yapilarak giincel ve dogru whois
bilgilerine ulasilir.

3) Alan adi kayit ( Whois) bilgilerinde yer alan organizasyon adresi , teknik ve kurum
kontak bilgileri bagvuru esnasinda belirtilen adresle ayni olmalidir.

4) Kurum yetkilisi / kontak ve Teknik kontak/yetkili bilgisi bagvuru bilgisinde yer alan
bilgiler gibi olmalidir.

e Whois kayitlarinda email adresi yer almiyorsa kurumdan alan adi kayitlarinda bu
bilgilerin yer almasi istenir. Firmanin bunu kabul etmemesi durumunda Domain
Yetkilendirme Mektubu istenir. Domain Yetkilendirme Mektubu kurumun o alan
adma iligkin sahipligini belgelemektedir.

e Yukandaki sartlarin tamami saglanmadikga sertifika iiretimi gergeklestirilmez.

Eger miisteri yukaridaki sartlarin hig birini saglayamiyor ve alan adi tizerindeki yetkisini ispat
edemiyorsa yetkisini ispat amaciyla Alan adi /Domain Yetkilendirme Mektubu istenir. Bu
mektup firmanin resmi mektup formatinda olmalidir.

C) GENEL KONTROL KRITERLERI

Herhangi bir durumda resmi mektup istenmesi durumunda asagidaki sartlar saglanmalidir.
e Islak imzali olmali kase ve imza i¢cermelidir.

e Dokumanin orjinali gonderilmelidir.

e Firma yetkilisi tarafindan imzalanmalidir

e Noter tarafindan tasdik edilmis imza sirkiilerinin orjinali bulunmalidir.
e Firma antetli kagidina yazilmalhdir.

Tiim noter onayli dokiimanlar gerektiginde agsagidaki dogrulama adimlarina gore ¢alisma
saatlerinde dogrulanir.

e Ilgili notere telefon gériismesi yapilir.

-9-
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e Dokiiman {izerinde refereans numarasindan bu dokumanin kendilerine ait olup
olmadig1 sorulur.

e Dokuman notere iletilerek kendilerinde saklanan dokiiman ile birebir ayn1 olup
olmadig1 hakkinda bilgi istenir.

D) Ornek Giivenilen Veritabam ekran goriintiileri

1. Arama sayfasi ekran goriintiisii

a ITO - Microsoft Internet Explorer HI ;Iﬁlﬁl
File Edit ‘iew Favorites Tools Help
“Back v = v @ [B & | @search GaFavorites DiMeda B B S =1

Address IE:I http: ffwnani ito.org. T ITOPor talDesk topDefault. aspx Ptabid=51 18 mid= 10698 Catalog D =584 parameter =meslek j G0 |Llnk5 »

ISTANBUL —— = =
p|TICARET ——= B
> |0DASI

e Anasayfa » Odanuz b Takvim  » Duyurular  Bize Ulasin Site Haritast

Bilgi Bankasi

Bilgi Bankasi / Firma Bilgileri

Firma Bilgiler » A Fr— P g
.g . Firma Bilgileri Arama Kriterleri

Istatistiki Yeriler 3

{ilke Faportan Sicil Numarasina Gore Arama

Sekidr Arastima Raporlan Ticaret Unvanina Gire Arama

Ortak, Ydnetim Kurulu Uyesi, Gergek Kisi Arama

Diviz Kurlan
Meslek Grubuna ve Firma Tiiriine Gire Arama {Oda'miza Kayith

Eirmalar)

Altin we Glimiis Fiyatlan
Fire:wve Fiandiman Cranlan

Uyelere indirimli Ruruluglar Arama Kriterleri

Yurici Fuarlar -
¥ GK talod MESLEK sRusL™ | Seciniz =
ayin Katalogu il
JRU* Seginiz =
Girigimler FIRMA TURL | Isd _I
Yararh Linkler v SEMT |Seg|n|z ;I
Yararlanma Kogullan b SERMAYE ARALIGI |Seqm|z ;l

™ KURULUS TESCIL Ta4RIHI Belirlemek igin seginiz.

[ ara )

——r—r=
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2. Arama sayfas: ekran goriintiisii

osoft Internet Explorer ;Iﬁlil
Fie Edit Wiew Favorites Tools Help ﬁ
“pack v = v @ [3) & | @search GiFavorites DMeda B | B~ S =1
Address I@ hitip: A ito.org, o AITCPor tal Desk topDefault. aspx Ptabid=51 18 mid= 10698 CataloglD=584Rpar ameter =sicno

j @Go |Links =

ISTANBUL
TICARET

Anasayfa b Odanmz b Takvim » Duyurular  Bize Ulasin Site Haritasi

Bilgi Bankasi

Bilgi Bankasi / Firma Bilgileri

Firma Bilgiler » . Fr— P q
d Firma Bilgileri Arama Kriterleri

|statistiki “eriler 3
Sicil Numarasina Giire Arama

Ulke Rapotlan

Sektir Aragtrma Raporlan Ticaret Unvanina Gdre Arama

Ortak, Yiinetim Kurulu Uyesi, Gergek Kisi Arama

Dowiz Kurlan

Al Eiiis et Meslek Grubuna ve Firma Tiiriine Gore Arama {Oda'miza Kayith
bR Eirmalar)

Fire wve Randiman Cranlan

Uyelers indirimli Kuruluglar Ticaret Sicil Numarasina Gore Arama

urtici Fuariar TICARET SICIL No 1

“ayin Katalogu

Girigimler { ara )

Yararl Linkler 3

“rararlanme Kogullan »

3. Firma listeleme sayfasi ekran goriintiisii

EEIEIENEE (5]
File Edit Wiew Favorites Tools Help i
“Back v = = @ at | @Search [ElFavorites @Media 3 | %V = = E

Address |@ htp:ffwww.ito.org. r ITOPor tal/Desk topDefault. aspx Ptabid=51 18mid = 10698 CataloglD =56848par ameter =ad #DynamicAnchor 1 j @Go |Links >

o

MNOT: Soyad girmek zorunludur. ad alarina da en az bir karakter

rosoft Internet Explorer

girmelisiniz,
{ ara |
Sicil No / .
Ad Soyad Muker Unvan Semt
126429 / BRISA
o BRIDGESTOMNE
SABANCI LASTIRK
WKL
SARIP SABAMCI UvEST S ANAYI VE 4 LEVENT -
TICARET
AMONIM SIRKETI
127350 / HACI OMER
VK o SABANCI
SAKIP SABAMCI UvEst HOLDIMG 4. LEVENT =

AMONIM SIRKETI b

256560 / WIST4 TURIZM
VK, 0 WE SEYAHAT
SAKIP SABANCI [y 0 ANONIM
SIRKETI
266939 / TOYOTASA
o TOVOTA
SABAMNCT
YK, OTOMOTIY IPTAL
UvEST SaMAYD VE LTS FIRMA
TICARET
AMNOMIM SIRKETI

KARAKOY -

SAKIP SABAMCT

315262 / PHILIP MORRIS id|
[ mama [ T tarmat

11-
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1. Firma raporu sayfast ekran géviintiisii (1/3)

icrosoft Internet Explorer

siciL BiLGiLERL

Firma hakkinda en saon sicil kayitlanna gére gerekli bilgi agafida gasterilmistir.

Makyidat Var mi?

Ticaret Sicil Mo 126429 /0

Ticaret Unvan BRISA BRIDGESTOME SABAMCI LASTIK
SANAYI WE TICARET AMOMNIM SIRKETI

15 Adresi SABAMCI CENTER KULE 2

KAT. 3

4 LEVENT

20745
Telefan 02122780021

02623647300
Faks 02122811621
Glkarilmis Sermaye 7.441.875.000.000 TL
Kayith Sermaye 25,000.000.000,000 TL
Ana Snzlegmemm Tescil 28.02.1974
Tarihi
odaya Kayit Tarihi 13.05.1874
Meslek Grubu T1-KAUCGUK YE PLASTIK
dletisim
frnetim Kuruly Uyeleri
isim SOYAD
HUSEYIN BAYRAKTAR
Ziva ENGIN TUNCAY
SaKIP SABANCI
GLLER SARANCT
HISAD KM AMOTO
HIROMICHI QODAGIRI
HIS&0 KA
VOSHIO MEAGARI
MEHMET CIVELEK

-l

2. Firma raporu sayfast ekran goviintiisii (2/3)

Tescil ve Gazete Bilgileri
MOT: Tescil bilgileri 11.06,1996 tarihinden itibaren verilmigtir. Aynca ilan olunan Torkiye Ticaret Sicili Gazetesiyle ilgili bilgilere http://tsg. tobb.org.tr
adresinden ulagabilirsiniz.

Tescil Edilen Belgenin Tiirii Yapilan islem Bilagr?l'?im Belge Sayisi 12;‘::; T-I;rgl?i Sayisi Sayfasi
VKK Termsil 17- 04- 2003 416 25- 04- 2003 30- 04- 2003 57as 534
VKK Vi Istifasi 17- 04- 2003 416 25- 04- 2003 30- 04- 2003 57as 534
ik ISLEM YOK 21- 03- 2003 o 26- 03- 2003 31- 03- 2003 5767 319 - 320
VK Temsil 21- 03- 2003 415 26- 03- 2003 31- 03- 2003 5767 319 - 320
VKK Igyeri Makli 31- 01- 2002 413 05- 0D2- 20032 10- 02- 2003 57326 402
12324567

Tave Igyeri Adresi

flave ig yeri adresleri bulunamad

Eirmarnin Is Konusu

KOMNU

Tahdidi tazammun etmemek Gzere her tip ve nevide dis ve ig
lastikler, ayakkat mamulleri,regineler,plastik kayislar ve
kimyevi rmaddeler dahil olmak Gzere tabii ve suni kauguk

mirekkabat, kaugudun yerini alan maddeler,kauguk evsafina
haiz veya ayni maksatla kullanilan maddeler ile kismen veya
tamamen kauguktan imal edilen maddeleri istihsal ve imal
etmek.Istigal mevzuu ile ilgili makina,yedek parga ve
malzemeleri mibayaa,ithal ve imal etmek.Istigal mevzuu ile
ilgili harn madde, yardirmc madde, yan mamul ve mamullerin
ithal,ihrag ve dahili ticaretini yapmak

Maksat ve mevzuu ile ilgili her tarlld menkul gayrimenkul

ve gayri maddi haklan iktisap etmek isletmek kiralamal
kiraya vermek icabinda almak ve satmak bagkalarina ait
menkul ve gayrimenkul mallar Uzerinde sirket lehine ipotek
tesis ve tescil etmek veya bunlar Uzerinde her tirlt haklan
iktisap etmek ve 20.12.1976 tarihinde tesil edilen tadil
mukaevelesinde yazill olan dider isler.

Eski Ytnetim Kuruly Dyelari

12-



3. Firma raporu sayfast ekran gorviintiisii (3/3)

a ITO - Microsoft Internet Explorer
TOE apIT MaLnT [Tkt RS e BUer. Igreter. eraramae————— o o
kiraya vermek icabinda almak ve satmak baskalannz ait
menkul ve gayrimenkul mallar Uzerinde sirket lehine ipotek
tesis we tescil etmek veya bunlar Uzerinde her torla haklan
iktizap etmek ve 20,12.1976 tarihinde tesil edilen tadil
mukaevelesinde yazih olan diger isler.

Eski ¥dnetim Kurulu Uyeleri

isim
M. S ML
AYDIN
HAMIT BELIG
HUSEYIN
SELAHATTIN
MAKATO
ISMET
MASANOR,
AKIHIRO
SaTOSHL
SUMIC
KUMIO
Eilf
TAKESHI
KUNIO
KEIGO!
HASAN
NORIMASA,
AKIRA
AKITO
HAZIM

Eski Unvan
ESKI ONVAN
L4554 LASTIK SANAYI VE TICARET

3.2.3 Gergek Kisilerin Kimliginin Dogrulanmasi

SOYAD
ERDEM
GUNTER
BELLI
UGAR
ULUKAN
iTo
ALVER
MAKANISHL
[o]ls]
TOKORO
TAKIGUCHI
SASAMATO
TCHIK AW
UCHIY AR &
MOMUR,
WAMAKI
GULESCE
FUIIMOTO
MAKAY &1 A
1SHI1
KANTARCT
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8w = ElCEEE = x|

ANONIM SIRKETI

[ |

e-Giiven, sertifika bagvurusunda bulunan gerg¢ek kisilerin kimlik bilgilerini niifus ciizdani,
pasaport, siiricii belgesi gibi fotografli ve gegerli resmi belgelere dayanarak, kimlik bilgileri
disinda sertifika icersinde yer alacak diger bilgileri ise e-Gliven tarafindan belirlenen resmi
belgelere dayanarak kontrol eder. Bunlarin yani sira elektronik posta bilgisi kullaniciya kontrol
amacli gonderilen e-posta’ya yanit alinmasi ile dogrulanir.

3.2.4 Dogrulanmayan Basvuru Bilgileri

Kosul yoktur.

3.2.5 Sertifika Sahibinin Bagl Oldugu Kurumlarla iligkisinin Kanitlanmasi

Bkz. SUE 3.2.2
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3.2.6 Karsilikh iglerlik Kriterleri

e-Giliven’in mevcut uygulamasinda karsilikli islerlik igerisinde oldugu baska bir ESHS yoktur. e-
Giliven baska bir ESHS ile karsilikli islerlik sagladiginda bu hususu tiim ilgili taraflara
duyuraacaktir.

3.3 Yeniden Anahtarlama i¢in Tanimlama ve Kimlik Dogrulama

Sertifika sahipleri sertifikanin gegerlilik siiresi sona ermeden once sertifika yenileme talebinde
bulunabilirler. Boyle bir yenileme talebinde SUE 3.2.2 ve 3.2.3 ile belirlenen kimlik dogrulama
prosediirleri uygulanir.

3.3.1 Rutin Yeniden Anahtarlama i¢in Tanimlama ve Kimlik Dogrulama

Rutin yeniden anahtarlama talebinde SUE 3.2.2 ve 3.2.3 ile belirlenen kimlik dogrulama
prosediirleri uygulanir.

3.4 iptal Talebi icin Tanimlama ve Kimlik Dogrulama

Sertifika iptal talebinde bulunan kimse e-Giiven Cagri Merkezi’'ni arayarak iptal talebinde
bulunur ve sertifika iptal talebinde bulunan kimsenin kimligi ve iptal talebinde bulunma yetkisi
dogrulanir.

Sertifika iptal talebinin alinmasindan sonra, e-Giiven tarafindan sertifika sahibinden onay
alinincaya kadar sertifika askiya alinir. Sertifika iptal talebi, iptal talebinde bulunan kisinin
kimlik bilgilerinin tespit edilmesi ve giivenlik sorusturmasindan gegmesi sonucunda alinmigsa
gerekli onay alinmis sayilir ve derhal iptal edilir. Iptal edilen sertifika gegerlilik siiresi sonuna
kadar SIL’de yer alir.

4. Sertifika Yagsam Zinciri Operasyonel Gereklilikler
4.1 Sertifika Bagvurusu
4.1.1 Kim Sertifika Bagvurusunda Bulunabilir

Tiim gergek ve tiizel kisiler SUE ile belirlenen sartlar1 saglamalari ve ilgili prosediirleri yerine
getirmeleri kosuluyla sertifika bagvurusunda bulunabililer.

4.1.2 Kayit Siireci ve Sorumluluklar

e-Giiven sertifikalari i¢in yapilan bagvurularda kayit siireci i¢in asagidaki prosediirler uygulanir;

e Sertifika basvuru sahibinin e-Giiven’le Kullanic1 S6zlesmesini akdetmesi
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e Sertifika bagvuru sahibinin kimlik dogrulama prosediirlerinin SUE 3.2°de belirtilen sekilde
yerine getirilmesi,

4.2 Sertifika Bagvuru Sureci

4.2.1 Tanimlama islemi ve Kimlik Kanitlama Fonksiyonlari

e-Giliven SUE 3.2°de belirtilen yontemlerle tanimlama ve kimlik kontrolii yapmak zorundadir.
4.2.2 Sertifika Bagvurularinin Kabulii ve Reddi

e-Giiven asagidaki kosullarin saglanmasi halinde sertifika bagvurularini kabul ederler;

e SUE 3.2°de belirtilen tanimlama ve kimlik kontrolii prosediirlerinin eksiksiz olarak yerine
getirilmis olmasi,

¢ Kaullanict S6zlesmesinin imzlanmis olmasi

e Sertifika ticretinin 6denmis olmasi

e-Giiven asagidaki durumlarda sertifika basvurularini reddederler;

e SUE 3.2°de belirtilen tanimlama ve kimlik kontrolii prosediirlerinin eksiksiz olarak yerine
getirilmemis olmasi,

o Sertifika bagvurusunda bulunan kisinin kendisinden istenen bilgi ve belgeleri eksiksiz olarak
temin etmemis olmasi,

e Sertifika bagvurusunbulunan kendisine teblig edilen ihtarlara veya bildirimlere zamaninda
cevap vermemesi veya bahsi gegen ihtar ve bildirimdeki hususlar1 yerine getirmemis olmasi,

4.2.3 Sertifika Bagvuru Siireci Zamanlamasi

e-Giiven sertifika bagvurularina ilgili sézlesmelerde 6zel bir hiikiim bulunmamasi halinde
miimkiin olan en kisa zamanda cevap verecektir.

4.3 Sertifika Yayinlanmasi

4.3.1 Sertifika Yayinlanmasi Esnasinda ESHS’nin Faaliyetleri

e-Giliven yapilan bagvurularin degerlendirilmesi ve degerlendirmenin bagarili olmasi iizerine

basvuru sahiplerine bagvuru belgelerindeki ilgili bilgileri iceren sertifikalar1 yaymlar.

4.3.2 Sertifika Bagvurusunda Bulunan Kigiye Sertifikayr Yayinlayan ESHS
Tarafindan Yapilan Bildirim

Sertifika bagvuru sahiplerine sertifikanin yaymlanmasindan sonra sms, e-posta, telefon veya faks
aracilifiyla bildirimde bulunulur.



2.16.792.3.0.1.1.2.1

4.4 Sertifikanin Kabuli
4.4.1 Sertifikanin Kabulii Sayilan iglemler

Sertifika sahibi kendisine sertifikanin yaratildigina iliskin bildirimin yapilmasinin ardindan
ivedilikle sertifikasin1 kontrol edecektir.  Sertifika sahibinin, sertifika igerisinde yer alan
bilgilerle, sertifika basvurusu sirasinda teslim ettigi belgeler icerisindeki bilgiler arasinda
farklilik oldugunu tespit etmesi durumunda derhal sertifika iptal talebinde bulunacaktir. Sertifika
sahibinin makul siireler i¢erisinde bdyle bir talepte bulunmamasi sertifikanin kabulii sayilacaktir.

4.4.2 ESHS Tarafindan Sertifikalarin Yayinlanmasi
e-Giliven sertifikalar1 kamuya agik bir dizinde yayinlar.

4.4.3 Diger ilgililere ESHS Tarafindan Sertifika Yayinlanmasina iligkin Yapilan
Bildirim

Kosul yoktur.

4.5 imza Olusturma/Dogrulama Verileri ve Sertifika Kullanimi
4.5.1 Sertifika Sahiplerinin imza Olusturma Verisi ve Sertifika Kullanimi

Sertifika sahipleri imza olusturma verilerini ve sertifikalarii, SUE, ilgili sertifika ilkeleri ve
imzalamis olduklar1 kullanict sdzlesmeleri ile belirlenen yiikiimliikleri dogrultusunda kullanmak
zorundadirlar. Sertifika sahipleri; imza olusturma ve dogrulama verilerini sadece sertifikanin
anahtar kullanim alanmi igerisinde belirtilen amaclar dahilinde kullanabilirler. Sertifika sahibi
imza olusturma verisinin ve erisim verisinin giivenligini saglamak ve izinsiz kullanimlarini
engellemekle yiikiimlidir. Sertifika sahibi, imza olusturma verisinin gizliligi veya giivenligi
konusunda siiphe duymasi, imza olusturma verisinin, imza olusturma aracinin veya erisim
verisinin kaybolmasi, ¢alinmasi veya glivenilirliginden sliphe duymasi halinde derhal ESHS’yi
bilgilendirmelidir.

4.5.2 Ugiincii Kigilerin imza Dogrulama Verisi ve Sertifika Kullanimi

Sertifikaya giivenerek is ve islem yapacak olan tigiincii kisiler 6ncelikle elektronik imza ile bagh
ile olan sertifikanin kontroliinii yapmalhdirlar. Sertifikaya iliskin kontoller; sertifikanin e-Giiven
tarafindan yayimnlandiginin kontrolii (sertifikanin e-Giiven Kok ve ESHS sertifikalar ile
imzalanmis olmasindan), sertifikanin gecerlilik siiresi i¢erisinde oldugunun kontrolii, sertifikanin
iptal veya askiya alinmadigmin kontrolii seklindedir. Ugiincii kisiler sertifika kontroliiniin ve
dogrulama prosediirlerinin  basarisiz olmast durumunda sertifikaya dayanarak islem
yapmamalidir.
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E-Giiven SSL sunucu sertifikalart i¢in 2012 yili igerisinde yeni bir orta seviye kok sertifika
iiretmeyi planlamaktadir. Kullanicilar bu tarihten sonra yeni kok sertifikaya da glivenerek islem
yapmalidirlar.

4.6 Sertifika Yenileme

Sertifika yenileme, sertifikanin imza olusturma ve dogrulama verileri degistirilmeden
yenilenmesidir. e-Giiven sertifikalari imza olusturma ve dogrulama verileri degistirilmeden
yenilenmezler, e-Giiven sertifikalar1 sadece yeniden anahtarlama ile yenilenirler.

4.6.1 Sertifika Yenileme Kosullan

Kosul yoktur.

4.6.2 Sertifika Yenileme Basvurusunda Kimler Bulunabilir

Kosul yoktur.

4.6.3 Sertifika Yenileme Taleplerinin igleyis Siireci

Kosul yoktur.

4.6.4 Yeni Sertifika Yayinlanmasinin Sertifika Yenileme Bagvurusunda Bulunan
Kisiye Bildirimi

Kosul yoktur.

4.6.5 Sertifika Yenilemenin Kabulii Sayilan islemler

Kosul yoktur.

4.6.6 ESHS Tarafindan Yenilenen Sertifikanin Yayinlanmasi

Kosul yoktur.

4.6.7 Diger Taraflarin Yenilenen Sertifika ile ilgili Bilgilendirilmesi
Kosul Yoktur

4.7 Sertifikanin Yeniden Anahtarlanmasi

Sertifikanin yeniden anahtarlanmasi, sertifikanin imza olusturma ve dogrulama verilerinin
degistirilerek yenilenmesidir.
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4.7.1 Sertifikanin Yeniden Anahtarlanmasini Gerektiren Durumlar

Sertifikanin gegerlilik siliresinin sona ermesinden once sertifikanin gecerliligini siirdiirebilmek
icin sertifikanin yeniden anahtarlama yoluyla yenilenmesi gerekir.

4.7.2 Kimler Yeni imza Dogrulama Verisinin Sertifikalanmasi igin Talepte
Bulunabilirler

Yenileme talebinde bulunan sertifika sahipleri yeni imza dogrulama verisinin sertifilanmasi igin
talepte bulnabilirler.

4.7.3 Sertifikanin Yeniden Anahtarlanmasina Yoénelik Taleplerin isleyisi
Bkz. SUE 3.3.1

4.7.4 Yeniden Anahtarlama Talebinde Bulunanlara Yeni Sertifika Yayinlama
Bildiriminin Yapilmasi

SUE 4.3.2’ye uygun olarak yeniden anahtarlama ile sertifikas1 yenilenen sertifika sahibine ve
kurumsal basvuru sahibine bildirim yapilir.

4.7.5 Sertifikanin Yeniden Anahtarlanmasinin Kabulii Sayilan islemler
SUE 4.4.1°e gore yapilan islemler yeniden anahtarlama ile yenilenmis sertifikanin kabulii sayilir.
4.7.6 ESHS Tarafindan Yeniden Anahtarlanan Sertifikanin Yayinlanmasi

Yeniden anahtarlama ile yenilenen sertifikalar e-Giiven tarafindan kamuya agik bir dizinde
yayinlanir.

4.7.7 Diger ilgililere Sertifika Yayinlanmasina iliskin ESHS Tarafindan Yapilan
Bildirim

Kosul yoktur.

4.8 Sertifikalar Uzerinde Yapilan Degisiklik
4.8.1 Sertifikalarda Degisiklik Yapilmasini Gerektiren Durumlar

Sertifiikanin igeriginin degistirilmesi ancak sertifika iptal edilmesi ve yeni bir sertifikanin
olusturulmasi ile gergeklesebilir. Bu tiir bir degisiklik yeni bir sertifika bagvuru siirecinin
baglatilmasini gerektirir.

4.8.2 Kimler Sertifikada Degisiklik Yapiimasini Talep Edebilir

Kosul yoktur.
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4.8.3 Sertifika Uzerinde Degisiklik Yapilmasina iligkin Taleplerin Siireci
Kosul yoktur

4.8.4 Yeni Sertifika Yayinlanmasina iligkin Sertifika Bagvurusunda Bulunanlara
Yapilan Bildirim

Kosul yoktur.

4.8.5 Degistirilmis Sertifikalarin Kabulii Sayilan islemler

Kosul yoktur.

4.8.6 ESHS Tarafindan Sertifika Degisikliklerine iliskin Yayin

Kosul yoktur.

4.8.7 ESHS Tarafindan Diger Kuruluslara Sertifika Yayinlanmasina iligkin Bildirim

Kosul yoktur.

4.9 Sertifika iptali ve Askiya Alma

e-Giliven sertifika iptal ve askiya alma prosediirleri ile ilgili olarak asagidaki garantileri verir;

e Iptal edilen sertifika, gecerlilik siiresi sonuna kadar Sertifika Iptal Listesi’nde (SIL) yer
alir.

e e-Giiven, SIL’leri herhangi bir kimlik dogrulamasina gerek olmaksizin iicretsiz ve
kesintisiz olarak kamu erigimine agik tutar. Kayitlarin bir sonraki giincelleme zamani
SiL’lerde acikca gosterilir.

e e-Giliven, sertifikalar1 gegmise yonelik olarak iptal etmeyecektir.

o Sertifika iptal edildigi takdirde yenilenemez ancak gerekli prosediirler yerine getirilerek
yeniden olusturulur.

e SIL her 3 saatte bir 24 saat gegerli olacak sekilde yenilenir.

e Askiya alma ve iptal hizmetleri 7/24 (haftada 7 giin, giinde 24 saat) olmak iizere hizmete
acik olacaktir. e-Gliven’in kontrolii disinda sistemin arizalanmasi veya hizmetin aksamasi
durumunda, e-Giiven bu aksamalarin veya arizalarin 24 saatten fazla siirmemesi i¢in
elinden gelen tiim ¢abay sarf edecektir.

e Sertifika iptal listeleri (SIL) 7/24 (haftada 7 giin, giinde 24 saat) olmak iizere erisime acik
olacaktir. e-Giiven’in kontrolii disinda sistemin arizalanmasi veya hizmetin aksamasi
durumunda, e-Giiven bu aksamalarin veya arizalarin 24 saatten fazla slirmemesi igin
elinden gelen tiim ¢abay1 sarf edecektir.

e SiL’lerin biitiinliigii ve tanimlanmasi, SIL’lerin e-Giiven tarafindan, ESHS Sertifikasi ile
elektronik olarak imzalanmas1 sonucu saglanacaktir.
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4.9.1 Sertifika iptalinin Sartlari

Sertifikalar asagidaki kosullarda iptal edilir:

e e-Giiven tarafinda, ve/veya herhangi bir kimsede, sertifika sahibinin imza olusturma verisiyle
ilgili bir tehdit bulundugu yoniinde bir kanaat veya gii¢lii bir stiphe olugmasi.

e Sertifika sahibinin sozlesmeden ve ilgili mevzuattan dogan yiikiimliliiklerini yerine
getirmemesi, sertifika sahibinin giivenlikle ilgili yeterli onlemleri almamasi

e e-Giliven, ve/veya sertifika sahibinde, sertifika basvurusundaki bir maddi durumun yanlis
oldugu yoniinde kanaat olusturan bir sebebin ortaya ¢ikmas.

e Sertifika yaymlama ile ilgili bir esasli dnsartin yerine getirilmedigi veya bu sarttan feragatin

gerceklestirilmediginin tespiti.

Sertifikada bulunan bilgilerin yanlis veya degistirilmis olmasi.

Sertifika sahibinin veya sertifika iptali ile yetkili bir kisinin sertifikanin iptalini talep etmesi.

Sertifikada bulunan bilgilerin gegerliligini yitirmesi

Yukarida sayilanlara ek olarak; Kullanict Soézlesmesinde sertifikanmn iptali ile ilgili

hiikiimlerde belirtilen sartlardan birinin gerceklesmesi.

4.9.2 Kimler iptal Bagvurusunda Bulunabilir

Seritifika sahibi, e-Giiven, yetkili kamu kuruluslari ve yargi makamlar sertifikanin iptal
edilmesini talep edebilir

4.9.3 Iptal Basvurusuna iliskin Talepler

Sertifika igin iptal talebi e-Giiven telefon destek hatti aranarak veya ilgili sertifika ilkeleri
icerisinde belirtilen yontemlerle yapilabilir.

4.9.4 iptal Bagvurusuna iligkin Degerlendirme Siireci

Sertifika iptal talebinde bulunan kimse e-Giiven Cagri Merkezi’'ni arayarak iptal talebinde
bulunur ve sertifika iptal talebinde bulunan kimsenin kimligi ve iptal talebinde bulunma yetkisi
dogrulanir.

Sertifika iptal talebinin alinmasindan sonra, e-Giiven tarafindan sertifika sahibinden onay
alinincaya kadar sertifika askiya alinir. Sertifika iptal talebi, iptal talebinde bulunan kisinin
kimlik bilgilerinin tespit edilmesi ve giivenlik sorusturmasindan gegmesi sonucunda alinmigsa
gerekli onay alinmis sayilir ve derhal iptal edilir.

4.9.5 ESHS’nin iptal Talebini isleme Koyma Siiresi

Sertifika iptal talepleri hemen isleme alinir. Sertifika iptal talebinin onaylanmasindan sonra
sertifika ilk yaymnlanacak SIL’de yer alir ve bu siire 3 saati gegmez.
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4.9.6 iptal Durumuna iliskin Uglincii Kisilerin Kontrol Yiikiimliiliigi

Uciincii kisiler bir sertifikaya giivenerek islem yapmak icin sertifikanm iptal durumunu kontrol
etmelidirler. Uglincii kisiler iptal durumunun kontrolii i¢in; SIL veya Cevrimigi Sertifika Durum
Protokolii kontrolii yontemlerinden birini segmek zorundadirlar.

4.9.7 iptal Durum Kaydi Yayinlama Sikhig:

e-Giiven, iptal edilen ve askiya alinan sertifikalarin1 gosteren SIL’leri yayinlar ve durum kontrol
servisleri sunar. GKNESI ve MKNESI kapsanmi disindaki SIL’ler 3 saatte bir 24 saat gecerli
olacak sekilde yenilenir.

4.9.8 SiL’deki Giincellemelerin SiL’e Yansima Zamani

SIL’ler yaratilmalarinin ardindan yayinlandiklar1 dizine en kisa siirede yollanmaktadir; bu siireg
otomatik olarak birkag¢ dakika igerisinde ger¢eklesmektedir.

4.9.9 Gevrimici iptal Kontrolii Erisilebilirligi

e-Giiven, SiL’leri yayinlamasmimn yam sira e-Giiven veri bankasinda sorgulama islevleriyle
sertifika durum bilgisi sunma hizmeti ve Cevrimigi Sertifika Durum Protokolii hizmeti de verir.

4.9.10 Cevrimigci iptal Kontrolii Gereklilikleri

Bkz. SUE 4.9.6

4.9.11 iptal Duyurularinin Diger Bigimlerine Erisilebilirlik
Kosul yoktur.

4.9.12 ESHS imza Olusturma ve Dogrulama Verilerinin Yenilenmesinde Ozel
Gereksinimler

e-Giiven kendi imza olusturma ve dogrulama verilerinin yenilenmesini gerektiren durumlarda
ticiincii kisileri bilgilendirmek i¢in elinden gelen ¢abay1 sarf edecektir.

4.9.13 Aski Kosullan

Sertifikanin belirli bir siire kullanim dis1 birakilmak istenmesi, imza olusturma ve dogrulama
verilerinin giivenligi ile ilgili siipheye diisiilmesi gibi sebeplerle sertifikanin askiya alinmasi
talebinde bulunulabilir. Askiya alma, iptalden farkli olarak geriye déniilebilir bir islemdir. Iptal
edilen sertifikalar yeniden gecerlilik kazanamazken, askiya alinmis sertifikalar aski durumundan
cikartilarak yeniden gegerlilik kazanabilir. Sertifikalar iptal edilmeden oOnce gerekli onay
stiregleri i¢in de askiya alinabilir.

4.9.14 Kimler Aski Talebinde Bulunabilir

Seritifika sahibi, e-Giiven, yetkili kamu kuruluslar1 ve yargi makamlar1 sertifikanin askiya
alinmasini talep edebilir.

21-



2.16.792.3.0.1.1.2.1

4.9.15 Aski Talebi Siireci

Sertifikalar i¢in askiya alma talebi, e-Giiven telefon destek hatti aranarak veya ilgili sertifika
ilkeleri igerisinde belirtilen yontemlerle yapilabilir.

4.9.16 Aski Siiresindeki Limitler

a. Iptal talebinde: Sertifika iptal talebinden sonra, 10 giin icerisinde e-Giiven tarafindan sertifika
iptali ile ilgili onaylama sorusturmasi yapilmalidir. Sorusturma siiresinin sonunda elde edilen
sonuca gore sertifika aski durumu kaldirilir veya sertifika iptal edilir.

b. Askiya alma talebinde: Sertifika askiya alma talebinden sonra sertifika gegerlilik siiresinin
sonuna kadar askida kalabilir.

4.10 Sertifika Durum Hizmetleri
4.10.1 Operasyonel Ozellikler

Sertifikalarin durumlan ile ilgili bilgiler SIL’ler veya Cevrimici Sertifika Durum Protokolii
kontrolii kullanilarak alinabilir.

4.10.2 Hizmet Erigilebilirligi

Sertifika durum bilgileri hizmetleri haftada yedi gilin yirmi dort saat (7/24) kesintisiz olarak
verilmektedir. e-Giliven’in kontrolii disinda sistemin arizalanmasi veya hizmetin aksamasi
durumunda, e-Giiven en fazla 24 saat icerisinde hizmetlerin tekrar saglanabilmesi i¢in elinden
gelen tiim c¢abay sarf edecektir.

4.10.3 Secimlik Ozellikler

Kosul yoktur.

4.11 Sertifika Sahipliginin Sona Ermesi

Gegerlilik siiresi dolan ve iptal edilen sertifikalar icin sertifika sahipligi sona erer.

4.12 imza Olusturma Verisi Kurtarma ve Yedekleme
e-Giiven, sertifika sahipleri i¢in imza olusturma verisi saklama hizmeti vermemektedir.
4.12.1 imza Olusturma Verisi Kurtarma ve Yedekleme Politikasi ve Esaslari

Kosul yoktur.
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4.12.2 Oturum Anahtari Sarma (Encapsulation) ve Kurtarma Politikasi ve
Uygulamalari

Kosul yoktur.

5. Kaynaklar, Yonetim ve Operasyonel Kontroller
5.1 Fiziksel Kontroller
5.1.1 Giiven Merkezi Konumu ve insasi

Biitiin e-Giliven ESHS operasyonlari, gizli veya acik miidahaleleri durduracak, onleyecek ve
tespit edecek sekilde tasarlanmis, fiziksel olarak korunan bir Giiven Merkezi i¢inde yiiriitiiliir.

e-Giliven ile yaptig1 6zel sozlesme ile kendi biinyesinde sistem kurulan kurumsal basvuru
sahipleri ve kayit makamlari kendi biinyelerinde yiirlitecekleri operasyonlarla ilgili giivenli
tesislerinin, kendileri ile yapilan sozlesmede belirtilen giivenlik sartlarini karsilamasini
saglamalidir.

5.1.2 Fiziksel Erigsim

e-Giiven ESHS sistemleri ve Giiven Merkezi, “Fiziksel ve Cevresel Giivenlik Prosediiri”
dogrultusunda cesitli fiziksel giivenlik seviyeleriyle korunur . Yiiksek bir seviyeye sahip bir
alana veya sisteme erisim yapilmadan once algak seviyelere erigilmelidir.

Her katmana erisim fiziksel erisim kontrolleri araciligi ile gergeklesir. Her katmana erisim
sadece giivenli personele ait olan giivenlik kartlariyla gerceklesir. Tiim fiziksel erisim hareketleri
otomatik olarak kaydedililr ve video ile de goriintiisel kayit altina alinir. Ileri katmanlara erigim
biyometrik tanimlamanin da kullanildigr iki faktorlii dogrulama kontroliiyle gergeklesir. Giivenli
personel ozelligine sahip olmayan personelin veya ziyaretgilerin refakatsiz olarak giivenli
alanlara girmesine izin verilmemektedir. Imza olusturma verisi cihazlarina ve yan iiriinlerine
erisim yetkilerin ayrimi kurallarinin geregince yerine getirilir.

5.1.3 Elektrik ve Klima Kosullan

e-Giliven’in giivenli tesisleri asagidaki sistemlere ait ana ve yedek sistemlerle donatilmistir:

o Elektrik giiciine siirekli ve kesintisiz erisim saglamak i¢in elektrik sistemleri.
e Sicaklig1 ve nispi nemi kontrol etmek i¢in 1sitma/havalandirma/klima sistemleri.

5.1.4 Suya Karsi Korunma

Giliven Merkezi, su baskinlari ve sele kars1t gerekli yalitim sistemleri ve su dedektorleri ile
korunmakta ve izlenmektedir.
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5.1.5 Yangin Onlemleri ve Korunmasi

Giliven Merkezi, yanginlar1 veya hasara yol agan diger alev veya duman vakalarini 6nlemek ve
sondiirmek i¢in yangin alarmlari, 1s1 dedektorleri ve yangin sondiirme sistemleri ile donatilmistir.

5.1.6 Veri Araglan Saklanmasi

Uretimde kullanilan yazilim ve veriler ile denetim, arsiv veya yedekleme bilgilerini igeren biitiin
araclar e-Giiven tesislerinde veya erisimi yetkili kisilerle sinirlandirilarak ve araglar1 kazayla
hasara (0rnegin, su, yangin ve elektromanyetik) karsi koruyacak sekilde tasarlanarak, uygun
fiziksel ve mantiksal erisim kontrollerine sahip Giiven Merkezi disindaki giivenli depolama
tesislerinde muhafaza edilir.

5.1.7 Atik Kontroli

e-Giiven ESHS isleyisi uyarinca kayitlari tutulan tiim organizasyonel bilgiler, stireleri geldiginde
imha edilirler. Elektronik kayitlarin yetkili olmayan kisiler tarafindan goriilmesi, degistirilmesi
ve/veya silinmesi dnlenmistir. Kagit iizerinde bulunan kayitlar ise sadece yetkili kisilerin girme
izni bulunan 6zel birimlerde tutulurlar. Yedekleme prosediirii uyarinca tiim kayitlar yedeklenir.
Kagit ya da elektronik ortamda saklanan tiim bilgi ve belgeler saklanmalar1 gerekmiyorsa “Kayit
Imha Prosediirii’ne gore imha edilir. Kriptografik modiiller atilmalar1 gerektiginde ya fiziksel
olarak imha edilir ya da iiretici firma talimatlar1 dogrultusunda sifirlanir.

5.1.8 Arka Plan Yedeklemesi

e-Giiven, kritik sistem verilerini, denetim kayd1 verilerini ve diger gizli bilgileri “Is Siirekliligi ve
Felaketten Kurtarma Plan1” ¢ergevesinde rutin olarak yedekler.

5.2 Prosediir Kontrolleri
5.2.1 Giivenli Personel

Sertifika yasam zinciri ve giivenli elektronik imza olusturma araci yonetim kontrolleri, anahtar
yonetimi kontrolleri, ESHS sertifika yonetim sistemleri ve veri bankalar1 kontrolleri, gerekli
erisim ve kontrol yetkisine sahip giivenli personel tarafindan yiiriitiiliir. Giivenli personel,
faaliyet alanlarina gore; elektronik imza teknolojisi, bilgi giivenligi ve risk yonetimi konularinda
yeterli bilgi ve tecriibe seviyesine sahip kisilerden secilir. Giivenli personel tanimlar1 asagidaki
sekildedir;

— Giiven Merkezi ve Gilivenlik Yoneticisi: Giivenlik sistemininin tiim politika ve
prensiplerinin belirlenmesi, uygulanmasi, onaylanmasi gorev, yetki ve sorumluluguna
sahip giivenli personel

— Sistem Denetcisi : ESHS giivenli sistemlerinin denetim kayitlarina ve arsivlerine erisme
ve devamliligini saglama gorev ve yetkisine sahip giivenli personel
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— Giliven Merkezi Sistem Yoneticisi : Sertifika bagvurulart yonetimi, sertifika
olusturulmasi, giivenli elektronik imza olusturma araclari yonetimi, sertifika iptal
yonetimi i¢in kullanilan ESHS giivenli sistemlerini kurma, konfigiire etme ve bakimini
yapma gorev ve yetkisine sahip giivenli personel

— Giiven Merkezi Isletim Sistemi ve Veritaban1 Yoneticisi: Giiven Merkezi’'nde kosan
yazilimlarin {izerinde kostugu isletim sisteminin ve veritabanlarinin konfigiire edilmesi,
yonetilmesi; bunlarin tuttuklar1 kayitlarin ve arsivlerin isletilmesi gorev ve yetkisine
sahip giivenli personel

— Giiven Merkezi A§ Yoneticisi: Giiven Merkezi ag yapisinin yonetilmesi, kullanict
ihlallerinin tespiti ve raporrlanmasi gérev ve sorumluluguna sahip personel

— Kayit Makami (RA) Sistem Isletmenleri: Sertifikalar olusturulmasi, iptali, askiya
alinmasi konularinda onaylama gorev ve yetkisine sahip giivenli personel.

— Giiven Merkezi Sistem Isletmenleri : ESHS giivenli sistemlerini giinliik bazda
kullanma, sistem yedeklemesi ve kurtarma fonksiyonlarini kullanma gérev ve yetkisine
sahip giivenli personel

Giivenli personel, “Personel Prosediiri” dogrultusunda SUE 5.3’deki kriterleri yerine getiren
kimseler arasindan; Giiven Merkezi ve Giivenlik Yoneticisi veya e-Giiven Genel Miidiirii
tarafindan segilir ve gorevlendirilir.

5.2.2 Her Bir Gorev i¢in Gereken Kisi Sayisi

e-Giliven, gorevlerin sorumluluklara gore ayrilmasini saglamak icin siki kontrol prosediirleri
uygular. ESHS sifreleme donanimina (kriptografik imzalama {initesi veya CSU) ve ilgili anahtar
malzemesine erisim gibi en hassas gorevler birden fazla giivenilen sahis gerektirir.

Bu dahili kontrol prosediirleri, cihaza fiziksel veya mantiksal erisime sahip olmak i¢in en az iki
giivenilen personelin gerekli olmasini saglayacak sekilde tasarlanmistir. ESHS sifreleme
donanimina erisim, ilk alindig1r ve kontrolden gecirildigi andan son mantiksal ve/veya fiziksel
imhaya kadar donanimin omrii boyunca daima birden fazla giivenilen sahisla saglanir. Bir
modiil, islem kodlariyla devreye alindiginda, cihaza hem fiziksel, hem de mantiksal erisim
tizerinde ikili kontrol saglamak icin siireklilik arz eden erisim kontrolleri uygulanir.

5.2.3 Her Bir Gorev i¢in Tanimlama ve Kimlik Kontrolu

Gilivenli personel, yetkileri dogrultusunda gerceklestirecekleri faaliyetleri igin tanimlama
kontrollerine tabi tutulurlar. Tanimlama kontrolleri i¢in gilivenli personelin kimlik ve biyolojik
bilgileri alinarak giivenlik sistemine kaydedilir.
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5.2.4 Sorumluklarin Ayrilmasini Gerektiren Roller

Baz1 sertifika sertifika yasam zinciri islemleri, ESHS anahtar yonetimi islemleri ve bunlara
iliskin kontroller birden ¢ok giivenli personelin katilimiyla ve sorumluluklarin ayristiriimasi
prensibiyle gerceklestirilir.

5.3 Personel Kontrolleri
5.3.1 Mesleki Bilgi, Nitelikler, Deneyim ve Resmi Makam izinlerinin Sartlari

Giivenli personel olmak isteyen kisiler, gorev sorumluluklarini gerektigi gibi ve tatmin edici
sekilde yerine getirmesi i¢in gereken mesleki bilgi, nitelik ve deneyimlerini kanitlayan belgeleri
sunmalidir.

e-Giiven’in, kurucu ortaklari, tlizel kisiligi temsile yetkili yoneticileri ve istthdam ettigi veya
ettirdigi personeli; taksirli suglar hari¢ olmak iizere, affa ugramis olsalar bile agir hapis veya alt1
(6) aydan fazla hapis yahut basit veya nitelikli zimmet, irtikap, riisvet, hirsizlik, dolandiricilik,
sahtekarlik, inanc1 kotiiye kullanma, dolanli iflas gibi yiliz kizartici suglar ile istimal ve istihlak
kacake¢iligr disinda kalan kagakgilik suglari, resmi ihale ve alim satimlara fesat karistirma, kara
para aklama veya devlet sirlarim1 aciga vurma, vergi kacakciligi ya da istirak veya bilisim
alanindaki suclar nedeniyle hiikiim giymemis olacaktir.

Ise kabul edilen personel ile karsilikli gizlilik ve ise alim anlasmalar1 imzalanir, personelin T.C
vatandasi olmasi1 veya T.C ‘de ikamet ve calisma izni almis olmasi, herhangi bir resmi ya da 6zel
kurulusa kars1 hizmet ytikiimliiliigii bulunmamas1 gerekmektedir.

5.3.2 Mesleki Bilgi Kontrol Prosediirleri

Personel bir giivenilen konumda calismaya baslamadan once, e-Giiven, asagidakileri igceren
mesleki bilgi kontrolleri yapar:

Onceki isinin dogrulanmasi
Mesleki referansin kontrolii
Adli sicil sorusturmasi

Vergi ve vatandaglik numarasi

Bir mesleki bilgi kontroliinde ortaya ¢ikan ve giivenilen sahis adaylarinin reddedilmesine yol
acan ya da mevcut bir giivenilen sahsa kars1 belirli bir hareket tarzinin uygulanmasi i¢in zemin
olusturdugu diistiniilebilecek faktorler genel olarak asagida siralanmaktadir:

e Aday veya giivenilen sahsin hatali veya yaniltici beyanlarda bulunmasi.
e Biiyiik 6l¢lide olumsuz veya giivenilir olmayan kisisel referanslar.
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5.3.3 Egitim Sartlan

Giivenli personel mesleki sorumluluklar, giivenlik prosediirleri ve politikalar1 konularinda
gerekli hukuki ve teknik egitimden gegirilirler. Giivenli personel egitim programlari periyodik
olarak gozden gecirilir ve gerekli goriildiiglinde giincellenir.

5.3.4 Egitim Sikhigi ve Sartlari

e-Giiven, personeline, is sorumluluklarini gerektigi gibi ve tatmin edici diizeyde yerine getirmesi
ve gerekli uzmanlik seviyesini muhafaza etmesini saglamak i¢in gereken Olgilide ve siklikta bilgi
giincelleme egitimi verir. Periyodik giivenlik bilinci e8itimi devamli olarak verilmektedir.

5.3.5 is Rotasyon Sikligi ve Sirasi
Kosul yoktur.
5.3.6 Yetkisiz Eylemlere Karsi Yaptirimlar

Yetkisiz eylemler veya e-Giiven politikalarinin ve prosediirlerinin baska sekillerde ihlali
durumunda gereken disiplin Onlemleri alinir. Yetkisiz eylemler veya prosediir ihlali fiilleri
Elektronik Imza Kanunu, Tiirk Ceza Kanunu veya ilgili diger kanunlarda belirtilen sug
tanimlarma dahil olmasi durumunda bu eylemleri gergeklestirenler hakkinda gerekli yasal
islemler yapilir.

5.3.7 Sozlesmeli Personel Sartlar

e-Giiven gerekli durumlarda, ESHS faaliyetleri veya diger faaliyetleri i¢in bagimsiz yiikleniciler
veya danigmanlar kullanilabilir. Bilgli giivenligi kapsamina giren konularda faaliyet gdsteren
yiikleniciler, yiiklenicilerin ¢alisanlar1 veya damigmanlar, esdeger konumdaki e-Giiven
personeliyle ayni mesleki kosullara ve giivenlik kosullarina tabi tutulur.

5.3.8 Personele Verilen Dokiimanlar

e-Giiven personeli ve yiiklenici personeline, faaliyetleri dogrultusunda 6grenmeleri gereken gizli
bilgiler disinda, yetkileri dogrultusunda kullandiklari donanim ve yazilima iliskin dokiimanlari,
e-Giiven TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi dokiimanlar1 (yliklenici personeli
eger varsa yliklenicinin bilgi giivenligi yonetim sistemi dokiimanlarina sahip olacaklardir),
NESUE, SUE, sertifika ilkeleri, ZDUE ve ZDI belgeleri verilir.

5.4 Denetim ve Kayit Prosediirleri
5.4.1 Kaydedilen Olay Tipleri

e-Giiven asagidaki 6nemli olaylar1 manuel veya otomatik olarak kaydeder:

e ESHS imza olusturma ve dogrulama verisi yagsam dongiisii yonetimi olaylari:
- Anabhtar (veri) yaratma, yedekleme, saklama, kurtarma, arsivleme ve imha etme.
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- Sifreleme cihaz1 periyodu yonetimi olaylart.

e ESHS ve sertifika yasam dongiisii yonetimi olaylart:
- Sertifika bagvurulari, yenileme, yeniden anahtarlama ve iptal.
- Basarili veya basarisiz talep islemleri.
- Sertifikalarin ve SIL’lerin yaratilmasi ve yayinlanmasi.

e Giivenlikle ilgili olaylar:
- e-Giiven personelinin giivenlik sistemi eylemleri.
- Sistem arizalari, donanim arizalar1 ve diger anormallikler.
- Giivenlik duvari ve rooter aktivitesi.
- ESHS Giiven Merkezi tesisi ziyaret¢i girisi/¢ikist.

5.4.2 Kayit isleme Siklig

Denetim kayitlari, en azindan haftada bir 6nemli giivenlik ve operasyonel olaylar agisindan
kontrolden ge¢irilmelidir.

5.4.3 Denetim Kaydi Saklama Suresi

Denetim .kayltlarl islendikten sonra veri depolama kapasitesine gore erisilebilir sekilde sistemde
tutulur. Ilgili mevzuata gore saklanmasi gereken bilgi ve belgeler ise SUE 5.5.2°ye gore
arsivlenir.

5.4.4 Denetim Kaydinin Korunmasi

Elektronik ve manuel denetim kaydi dosyalari, yetkisiz kisilerin izlemesi, degisiklik yapmasi,
silmesi veya baska herhangi bir sekilde erisimine kars1 fiziksel ve mantiksal erisim kontrolleri
kullanilarak korunur.

5.4.5 Denetim Kaydi Yedekleme Prosediirleri
Denetim kayitlari her giin kademeli olarak yedeklenir ve haftada bir de tam yedekleme yapilir.
5.4.6 Denetim Bilgisi Toplama Sistemi

Bagvuru safhasinda, ag ve isletim sistemi seviyesinde denetim verileri otomatik olarak yaratilir
ve kaydedilir. Manuel olarak yaratilan denetim verileri e-Giiven personelince manuel olarak
kaydedilir.

5.4.7 Olaya Sebep Olan Sertifika Sahibine veya ilgiliye ihbarda Bulunma

Denetim bilgisi toplama sistemi bir olay kaydettigi zaman, olaya sebep olan birey, kurum, cihaz
veya basvuruya ihbarda bulunmaya gerek yoktur. Giivenlik sistemi igerisinde énemli giivenlik

ihlalleri, ilgili giivenli personele e-mail ve/veya cep telefonu araciligiyla sistem tarafindan
bildirilir.
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5.4.8 Guvenlik Agiklarinin Degerlendirilmesi

Denetim kayitlarmin rutin olarak gozden gegirilmesi sonucunda sistemdeki ve siire¢lerdeki
giivenlik agiklari tespit edilerek gerekli olan dnlemler alinir.

5.5 Kayitlarin Argivlenmesi

e-Giiven, SUE 5.4°de belirtilen denetim kayitlarina ilave olarak sertifika basvurularina ve
sertifika sahiplerine, ESHS ve diger katilimcilar arasindaki biitiin veri iletisimine iliskin olarak
kayit tutar.

5.5.1 Kaydedilen Olay Tipleri

e Sertifika bagvurular

e Kullanici Sézlesmeleri ve ilgili diger sdzlesme ve belgeler

o Sertifikalarin yaratilmasi, diizenlenmesi, kullanilmasi, iptali, sona ermesi ve yeniden
anahtarlanmasi ya da yenilenmesiyle ilgili eylem ve bilgiler (eylemlerin zamani ve eylemleri
yapan yetkililer de dahil olmak {izere)

e e-Giiven tarafindan saglanan sertifikalarin igerikleri

Gegerlilik siiresi sona eren sertifikalari,

Gegerlilik siiresinin sona ermesinden itibaren e-Giiven ESHS sertifikasini

e-Giiven ESHS yeniden anahtarlama bilgileri

Iptal, askiya alma, askidan kaldirma ile ilgili talep ve talebin dogrulanmasi eylemleri ve ilgili

iletisim bilgileri

Zaman damgalarini

e SIL’leri

e e-Giliven tarafindan yayinlanan sertifika ilkeleri, sertifika uygulama esaslari, zaman damgasi
uygulama esaslarini1 ve zaman damgasi ilkelerini

e e-Giiven tarafindan yapilan denetleme sonuglari

Kayitlar, dogru ve tam olarak siralanmasi, saklanmasi, korunmasi ve c¢ogaltilmasi sartiyla
elektronik veya basili kopya halinde tutulabilir.

5.5.2 Arsiv Saklama Periyodu
e-Gliven 5.5.1°de belirtilen kayitlar1 en az 20 yil siireyle saklar.
5.5.3 Arsivin Korunmasi

e-Giiven, SUE 5.5.1 altinda derlenmis arsiv kayitlarim1 sadece yetkili kisilerin arsivlenmis
verilere erismesine izin verecek sekilde korur. Elektronik olarak arsivlenmis veriler, uygun
fiziksel ve mantiksal erisim kontrolleri kullanilarak, yetkisiz izleme, degistirme, silme veya
baska herhangi bir sekilde erisime karsi korunur. Arsivlenmis verilerin tutuldugu araglar ve
bunlari islemek i¢in gereken basvurular saklanarak, arsivlenmis verilere SUE 5.5.2°de belirtilen
stireler i¢inde erisilebilmesi saglanir.
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5.5.4 Arsiv Yedekleme Prosedirleri

e-Giiven, diizenlenen sertifika bilgisiyle ilgili elektronik arsivleri her giin kademeli olarak
yedekler ve haftada bir de tam yedekleme yapar.

5.5.5 Kayitlara Zaman Damgasi Basma Sartlari

Sertifikalar, SIL’ler ve diger iptal veri tabani girdileri zaman ve tarih bilgisi igerir.

5.5.6 Arsiv Toplama Sistemi
Arsivler elektronik ortamda veya yetkili kisilerin sorumlulugunda manuel olarak toplanir.
5.5.7 Arsiv Bilgisine Ulagsma ve Dogrulama Prosediurleri

e-Gliven ESHS isleyisiyle ilgili bilgi ve belgeler http://www.e-guven.com/e-imza/bilgideposu
adresinde yaymlanmaktadir. Ancak giivenlik prosediirleri ile ilgili belgeler sadece e-Giiven
giivenli personeli tarafindan erisilebilecektir. Sertifika sahiplerinin kimlik bilgilerine ise sadece
giivenli personel erisebilecektir. Arsivde bulunan belgeler saklanma siiresi boyunca okunabilir
bir formatta tutulacaktir.

5.6 Imza Olusturma — Dogrulama Verileri (Anahtar) Degistirme

e-Giiven ESHS imza olusturma ve dogrulama verileri ilgili mevzuatta belirtildigi lizere en fazla
10 y1l olabilir. Sertifika kullanicilart i¢in gegerlilik siiresinin 1 yil olmasi halinde e-Giiven ESHS
sertifikalarinin sertifikalar1 onaylama islevini kaybetmemesi i¢in e-Giiven ESHS sertifikalarinin
gecerlilik siiresinin sona erme tarihinden en azindan 13 ay 6nce yenilenmesi gerekmektedir.

5.7 Tehlike ve Felaketten Kurtarma
5.7.1 Olaylar ve Tehlikeleri Kontrol Altinda Tutma Prosedurleri

ESHS isleyisinin giivenilirligini etkileyecek nitelikte olaylarin olusmasi durumunda “Is
Stirekliligi ve Felaketten Kurtarma Plani1” dogrultusunda sistemin en kisa silirede giivenli bir
sekilde isler hale gelmesi, etkilenen taraflara haber verilmesi ve diger onlemlerin uygulanmasi
icin gerekli 6nlemler alinir.

5.7.2 Donanim, Yazilim ve/veya Veri Bozulmasi

Giliven Merkezi’nde bulunan donanim, yazilim ve gerekli verilerin bozulmasi halinde 6ncelikle
yedek donanim ve yazilim faaliyete gegirilir. “Is Siirekliligi ve Felaketten Kurtarma Plani”
dogrultusunda kaybolan verilerin yedekleri isleme konulur ve/veya yeniden olusturulur.
Kurtarilamayan veriler sebebiyle sertifika yonetim siireclerinde geri doniilemez arizalar meydana
gelmesi halinde, arizadan etkilenen sertifikalar derhal iptal edilir ve ilgili taraflara bilgi verilir.
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5.7.3 ESHS imza Olusturma Verisinin Zarar Gormesi

e-Giiven ESHS imza olusturma verileri ve dogrulama verileri ile aktivasyon verilerinin yedekleri
farkli lokasyonda cevrimdigi ortamlarda felaket aninda kullanilmak tiizere giivenli personel
kontroliinde muhafaza edilmektedir.

5.7.4 |g Siirekliligi

“Is Siirekliligi ve Felaketten Kurtarma Plan1” dogrultusunda isleyisi engelleyecek olaylar
karsisinda ortaya konacak eylem ve islemler belirlenir.

5.8 ESHS’nin Operasyonunun Durdurulmasi

e-Gliven’in ESHS faaliyetlerini durdurmasi gerektigi durumlarda, ESHS operasyonlari
durdurulmadan 6nce son kullanicilari, kurumsal basvuru sahiplerini, tigiincii kisileri ve diger
ilgili kuruluglar1 bundan haberdar etmek icin ticari agidan gerekli her tiirlii ¢cabay1 gosterir.
Operasyonun durdurulmasi kararinin verilmesinden sonra e-Giiven ESHS isleyisinde kendisine
yardimci olan bagli kisi ve kuruluslarla olan s6zlesmelerini sonlardir.

6. Teknik Guvenlik Kontrolleri

6.1 Imza Olusturma ve Dogrulama Verilerini Yaratma ve Kurma
6.1.1 Imza Olusturma ve Dogrulama Verilerini Yaratma

ESHS imza olusturma ve dogrulama verileri yaratma islemi, yaratilan veriler i¢in giivenligi ve
gerekli sifreleme giiclinii temin eden giivenilir sistemler kullanilarak, dnceden secilmis birden
fazla giivenli personel tarafindan yerine getirilir. e-Gliven Kok ve Alt Kok ESHS Sertifikalar
icin, imza olusturma ve dogrulama verileri yaratmada kullanilan sifreleme modiillerinin
bilesenleri FIPS 140-2 Seviye 3 sartlarini karsilar.

ESHS imza olusturma ve dogrulama verileri, Onceden planlanmis “Anahtar Yaratma
Prosediirii’nde belirtilen sartlara gore yaratilir. Her bir anahtar yaratma prosediiriinde yapilan
faaliyetler kaydedilir, tarih atilir ve imzalanir. Bu kayitlar denetim ve izleme amaciyla, PYO’nun
uygun gordiigi siireyle saklanir.

6.1.2 Sertifika Sahibine imza Olusturma Verisinin Verilmesi

Sertifika imza olusturma ve dogrulama verileri tipik olarak sertifika sahibi tarafindan yaratilir; bu
nedenle, bu gibi durumlarda sertifika sahibine imza olusturma verisi verilmesi s6z konusu
degildir.

6.1.3 ESHS’ye imza Dogrulama Verisinin Verilmesi

Sertifika sahipleri bir PKCS#10 sertifika imzalama talebi (CSR) veya baska dijital imzal1 paket
kullanarak sertifika i¢in imza dogrulama verilerini e-Giiven’e verirler.
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6.1.4 Kullanicilara ESHS imza Dogrulama Verilerinin Verilmesi

e-Giiven, ESHS imza dogrulama verilerini de igeren ESHS sertifikalar1 http://www.e-
guven.com/e-imza/bilgideposu adresinden indirilebilir.

6.1.5 imza Olusturma ve Dogrulama Verilerinin Biiyiikligii

e-Giliven ESHS imza olusturma ve dogrulama verileri, 2048 bit RSA biiyiikliiglindedir.
6.1.6 imza Dogrulama Verisi Parametrelerinin Yaratiimasi ve Kalite Kontrolii
Kosul yoktur.

6.1.7 Anahtar Kullanim Amaglan (Her Bir X.509 v 3 Tipi Sertifikanin “Anahtar
Kullanimi” Baghgindaki Alani Igersinde)

e-Guven ESHS sertifikalarinin anahtar kullanim alanlar1 “sertifika imzalama” ve “CRL
imzalama” alanlarina ayarlanir.

6.2 Imza Olusturma Verisinin Korunmasi ve Sifreleme Modiilii Sistem Kontrolleri
6.2.1 Sifreleme Modiilii Standartlari ve Kontrolleri

e-Giiven, ESHS imza olusturma ve dogrulama verilerini yaratma islemleri i¢in FIPS 140-2
Seviye 3 onayli bilesenlere sahip donanim sifreleme modiilleri kullanir.

6.2.2 imza Olusturma Verisi (n* m) Birden Fazla Kisi Kontrolii

e-Giiven ESHS sertifikalarinin imza olusturma verilerinin kullanilmasin1 gerektiren islemler en
az iki giivenli personelin katilimiyla ve gerekli tanimlama ve giivenlik kontrollerinin yerine
getirilmesiyle gerceklestirilir.

6.2.3 imza Olusturma Verisinin Saklanmasi

e-Giiven, ESHS imza olusturma verisini, resmi makamlarin erisimi amaciyla dahi olsa herhangi
bir {i¢lincii sahsa vermez.

e-Giiven, seertifika sahiplerinin imza olusturma verilerinin kopyalarini saklamaz.

6.2.4 imza Olusturma Verisi Yedekleme

e-Giliven, rutin ve felaketten kurtarma amaglariyla ESHS imza olusturma verilerinin yedek
kopyalarini olusturur. Bu veriler, Giiven Merkezi disindaki giivenli bir lokasyonda saklanir.

e-Giiven, sertifika sahiplerinin imza olusturma verilerini yedeklemez.
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6.2.5 imza Olusturma Verisi Arsivieme
e-Giliven ESHS imza olusturma ve dogrulama verileri arsivlenmez.
6.2.6 imza Olusturma Verisinin Kriptografik Modiil Transferi

e-Giliven, ESHS imza olusturma ve dogrulama verileri, verilerin kullanilacagi donanim sifreleme
modiillerinde (ESHS giivenli elektronik imza olusturma araci) yaratir. e-Gliven, ayrica, rutin ve
felaketten kurtarma amaglariyla bu ESHS imza olusturma ve dogrulama verilerinin kopyalarini
yaratir. ESHS imza olusturma ve dogrulama verilerinin baska bir medyaya yedeklenmesi
durumunda bu imza olusturma ve dogrulama verileri sifrelenmis formda aktarilir.

Giivenlik sertifikasi sahiplerine ait imza olusturma verileri elektronik imza olusturma araglarinda
olusturulur

SSL sertifikas1 sahiplerine ait imza olusturma verileri bagvuru yapan sunucu tarafinda olusturulur
ve ancak olusturulduklar1 sunucu tizerinde sorunsuz ¢alisabilir.

6.2.7 Sifreleme Modiiliinde imza Olusturma Verisi Saklanmasi
Bkz. SUE 6.2.6
6.2.8 Imza Olusturma Verisinin Aktif Hale Getirilmesinin Metodu

e-Giiven ESHS kok sertifikalari imza olusturma verilerinin aktivasyonu gerekli teknik ve fiziksel
giivenlik  Onlemleri altinda sadece birden ¢ok yetkili giivenli personel tarafindan
gergeklestirilebilir.

SSL sertifikast sahiplerine ait imza olusturma verileri SSL sertifikasinin imza olusturma verisi
olusturulan sunucuya yetkili erisim sonrasinda yiiklenmesi ile aktive olur. Imza Olusturma
Verisinin Aktif Durumdan Cikarilmasinin Metodu

e-Giliven ESHS imza olusturma verisi, imzalama i¢in kullanildiktan sonra veriye erisim otomatik
olarak kesilir.

e-Giiven giivenlik sertifikas1 Sahibi imza olusturma verisinin, elektronik imza olusturma aract
sistemden c¢ikartildiginda veya elektronik imza olusturma araci sisteme bagliyken belli bir siire
kullanilmadiginda veya imzalama islemi gergeklestirildikten sonra, etkinligi kaldirilir.

SSL sertifikas1 sahibi sisteme erisim yapip sertifikay1 aktif yaptiktan sonra sunucu erisilebilir
oldugu siirece tanimlanmis oldugu uygulama i¢inde daima aktif kalir. Herhangi bir zaman asimi
siiresi s6z konusu degildir. imza Olusturma Verisinin Yok Edilmesi Metodu

e-Giiven, ESHS imza olusturma verisinin tam imhasi saglamak i¢in birden cok ve yetkili
giivenli personelin katilimiyla donanim sifreleme modiillerinin sifirlama islevinden ve diger
uygun araclardan yararlanir. Yerine getirilen ESHS imza olusturma verisi imha faaliyetleri
kayitlara gegirilir.
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6.2.9 Sifreleme Modil Operasyonel Limitleri

Kosul yoktur.

6.3 Anahtar Cifti Yonetiminin Diger Yonleri
6.3.1 imza Dogrulama Verisi Saklanmasi

e-Giiven ESHS sertifikalar1 ve sertifikalar, e-Giiven’in rutin yedekleme prosediirlerinin bir
parcasi olarak yedeklenir ve arsivlenir.

6.3.2 Sertifikanin Operasyonel Periyodu ve Anahtar Cifti Kullanimi Periyodu

Bir sertifikanin gegerlilik siiresi, sertifikanin siiresi doldugunda veya iptal edildiginde sona erer.
Imza olusturma ve dogrulama verilerinin gecerlilik siiresi, ilgili sertifikalarin gecerlilik
stireleriyle aynidir, ancak imza dogrulama verileri imza dogrulamak i¢in kullanilmaya devam
edilebilir. e-Giiven ESHS ve alt kok sertifikalarnin gecerlilik siiresi 10 yili gecemez. e-Giiven
ESHS ve alt kok sertifikalarinin gegerlilik siireleri dolmadan 6nce uygun bir tarihte ilgili ESHS
sertifikalar1 ile imzalanacak yeni sertifikalar1 diizenlemeyi durdurur.

6.4 Erigim Verileri
6.4.1 Erigim Verilerinin Yaratilimasi ve Kurulmasi

e-Gliven giivenli personelinin erisim verileri, parolalar1 ve biyometrik verileri igerir. Glivenli
personelin parolalar1 kendileri tarafindan yaratilir ve degistirilebilir nitelige sahiptir. Biyometrik
veriler ise yetkili glivenli personel esliginde sisteme kaydedilir.

Sertifika sahibinin erigim verisi ya ESHS tarafindan ya da kendisi tarafindan yaratilir. Erigim
verisinin ESHS tarafindan yaratildigi durumlarda sertifika sahibi derhal erisim verisini
degistirmeli ve kendisinin belirleyecegi erisim verisini yaratmalidir.

6.4.2 Erigim Verilerinin Korunmasi

Erisim verilerinin sertifika sahiplerine ve giivenli personele iletilmesinden veya kendileri
tarafindan yaratilmasindan sonra, verilerin gizliliginin ve giivenliliginin korunmasiyla ilgili
sorumluluk sertifika sahiplerine ve giivenli personele aittir. Glivenli personele iletilmeyen erigim
verileri kasalarda ve farkli lokasyonlardaki fiziksel giivenlige sahip alanlarda saklanirlar.

6.4.3 Erigim Verileriyle ilgili Diger Durumlar

Kosul yoktur.
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6.5 Bilgisayar Giivenlik Kontrolleri

6.5.1 Ozel Bilgisayar Giivenligi Teknik Gereklilikleri

e-Giliven, ESHS yazilimlarinin ve veri dosyalarinin bakimini1 yapan sistemlerin yetkisiz erisime
kars1 korunmus giivenilir sistemler olmasini saglar. Ayrica, e-Giiven, iiretim sunucularina erisim,
bu erisim i¢in gegerli bir faaliyet sebebi olan bireylerle sinirlar. Genel uygulama kullanicilarinin,
iiretim sunucularinda hesaplari yoktur.

e-Giiven’in iretim ag1 diger bilesenlerden mantiksal olarak ayrilir. Bu ayrim, tanimlanmis
bagvuru siiregleriyle yapilanlar haricindeki ag erisimlerini engeller. e-Giiven, liretim agini dahili
ve harici izinsiz giriglere kars1 korumak ve iiretim sistemlerine erisebilecek ag faaliyetlerinin
niteligini ve kaynagini sinirlamak i¢in giivenlik duvarlar1 kullanir.

6.5.2 Bilgisayar Giivenligi Operasyonel Limitleri

e-Giiven’in ¢ekirdek ESHS Giiven Merkezi yazilimi1 ISO/IEC 15408-3:1999 ‘un EAL 4 seviye
gerekliliklerini karsilar.

6.6 Yasam Zinciri Teknik Kontrolleri
6.6.1 Sistem Geligtirme Kontrolleri

e-Giiven sistem gelistirme kontrolleri TS ISO/IEC 27001 kontrolleri ve gereksinimleri ortaya
¢ikan risk kontrolii ve risk azaltma metodlar1 dogrultusunda gerceklestirilir.

6.6.2 Giivenlik Yonetim Kontrolleri

e-Giiven, TS ISO/IEC 27001 kontrolleri dogrultusunda gerekli giivenlik yonetimi kontrollerini
gerceklestirir.

6.6.3 Yasam Zinciri Teknik Kontrolleri
Kosul yoktur.
6.7 Ag Giivenlik Kontrolleri

e-Giiven ag iizerindeki biitiin islevlerini, yetkisiz erisimlere ve diger kotii niyetli faaliyetlere
karsi koruma amaciyla giivenligi saglanmis aglar kullanarak yerine getirir. e-Gliven, gizli
bilgilerin iletimini sifreleme, dijital imzalar ve giivenli elektronik imzalar kullanarak korur.

6.8 Zaman Damgasi

Bkz. ZDUE, ZDi
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7. Sertifika, SIL ve Cevrimici Sertifika Durum Protokolii Profilleri
7.1 Sertifika Profili
7.1.1 Sirim Numarasi/Numaralari

Giivenlik sertifikalar1 ITU-TRec X.509V.3 ve RFC 3280 standardina uygundur.

SSL sertifikalar1 ITU —Trec X509 V.3 ve RFC 3280 standartlarina uygundur.

7.1.2 Sertifika Uzantilari

ESHS sertifikalarinda ve sertifikalarda X.509V.3 (2000) da desteklenen biitiin uzantilar
kullanilabilir.

Gilivenlik sertifikalarinin anahtar kullanim alanlart uzantilarinda inkar edilemezlik (non-
repudiation) ve dijital imza (digital signature) uzantilarinin kullanilmasina izin verilir. ESHS
sertifikalarinda ise sertifika imzalama (KeyCertSign), SIL imzalama (CRLSign), cevrimdis1 SIL
imzalama (off-line CRLSign) anahtar kullanim uzantilar1 kullanilir.

ANAHTAR KULLANIM ALANLARI FARKLI SEKILDE AYARLANABILMEKTEDIR.

SSL sertifikalarinda Key Agreement ve Key encipherment anahtar kullanimlar1 zorunlu olarak
kullanilmaktadir. Diger anahtar kullanimlar1 projeye gore eklenebilmektedir.

Algoritma Nesne Belirtegleri (OID)

Kullanilan algoritmalarin nesne belirtegleri sertifika igerisinde belirtilmektedir.

7.1.3 lisim Formlan

Sertifikalardaki isim alanlar1 ITU X.500 “Distinguished Name” (Tekil Kayit Adi) bi¢imine
uygundur.

7.1.4 isim Kisitlamalari
Kosul yoktur.
7.1.5 Sertifika ilkeleri Nesne Belirteci

Sertifikalarda bagl olduklar1 sertifika ilkelerinin nesne belirteci ve nitelikli elektronik sertifika
olduklarina iliskin nesne belirtegleri yer alir.

7.1.6 Sertifika llkeleri Kisitlamalari Uzantisinin Kullanimi

Kosul yoktur.
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7.1.7 Sertifika ilkeleri Belirtegleri icin Yazimsal ve Anlamsal Ozellikler

e-Giiven alt kok sertifikalarinin sertifika ilkeleri uzantilari igerisindeki ilke niteleyicilerde
SUE’ye ulagsmak i¢in gerekli bir URL ve “Bu sertifika ile ilgili sertifika uygulama esaslarini
okumak i¢in belirtilen dokiimani a¢iniz” seklinde bir ibare bulunur.

7.1.8 Kritik Sertifika ilkeleri Uzantilari igin Anlamsal islem Ozellikleri

Kosul yoktur.

7.2 SIL Profili

7.2.1 Surum Numarasi/Numaralari
e-Giiven X.509 Siiriim 2 CRL (SIL) ’ler yaylamaktadir.
7.2.2 SiL ve SiL Girdi Ekleri

SiL’lerde RFC 3280 tarafindan tanimlanan uzantilar kullanilir.

7.3 Cevrimici Sertifika Durum Protokolii (CSDP) Profili
CSDP gercek zamanli Sertifika sorgusu hizmetidir.

7.3.1 Sirim Numarasi(Veya Numaralar)

RFC 2560 desteklenmektedir.

7.3.2 CSDP Uzantilar

RFC 2560 desteklenmektedir.

8. Uyum Denetimi ve Diger Degerlendirmeler

e-Giiven, TSE tarafindan TS ISO/IEC 27001 standardina uyumluluk agisindan denetlenir. e-
Giiven TS ISO/IEC 27001 kontrolleri dogrultusunda ayrica kendi i¢ kontrollerini gergeklestirir.
8.1 Degerlendirmelerin Sikligi ve Degerlendirme Durumlari

e-Giliven’in kendi inisiyatifi ile yaptigi degerlendirmeler e-Giiven PYO tarafindan gerekli
goriildiigii durumlarda yapilacaktir. TS ISO/IEC 27001 sertifikasina bagli uyumluluk denetimleri
her y1l yapilacaktir.
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8.2 Degerlendirme Yapan Kisinin Tanimlanmasi Ve Nitelikleri

TS ISO/IEC 27001 sertifikasina bagli uyumluluk denetimleri yetkili bir denet¢i tarafindan
yapilacaktir. e-Giiven i¢ denetimleri yetkili giivenli personel tarafindan yapilacaktir

8.3 Degerlendirme Yapan Kisinin Degerlendirme Yapilan Kurulusla iliskisi

Bkz. SUE 8.2

8.4 Degerlendirme Tarafindan Kapsanan Konular

TSE tarafindan TS ISO/IEC 27001 standardina iliskin yapilan denetimlerde standarda uyumluluk
denetlenecektir. e-Giiven tarafindan yapilan i¢ denetimlerde TS ISO/IEC 27001 kontrolleri
geregi yapilan i¢ denetimler ve igleyisin SUE’ye uygunlugu denetlenecektir.

8.5 Eksikligin Ortaya Cikmasi Durumunda Gergeklestirilecek Eylemler

TS ISO/IEC 27001 denetimleri sirasinda saptanan mindr nitelikteki eksiklikler bir sonraki
denetim donemine kadar giderilir; eksiklerin major nitelikte olmasi halinde sertifika geri alinir.

8.6 Degerlendirme Sonuglarinin Yayinlanmasi ve ilgili Taraflara iletimi

e-Giiven tarafindan yapilan denetimlerin sonuglari, ilgili e-Giliven personeline ve ydnetime
iletilir.

9. Diger Ticari Ve Hukuki Konular

9.1 Ucretler

9.1.1 Sertifika Yayinlama veya Yenileme Ucretleri

e-Giiven, sertifikalarin diizenlenmesi, yonetimi ve yenilenmesi i¢in sertifika sahiplerine ticret
tahakkuk ettirmeye yetkilidir. Sertifika sahiplerine uygulanan tcretlerle ilgili bilgiye e-Giiven’in
web sitesinden ulasilabilir.

9.1.2 Sertifikalara Erigim Ucretleri

e-Giiven, bir sertifikanin veritabanindan sorgulanmasi veya bagka herhangi bir sekilde ii¢iincii
kisilerin kullanimina sunulmasi karsiliginda herhangi bir {icret tahakkuk ettirmez.

9.1.3 Sertifikalarin iptal veya Durum Kayitlarina iligkin Bilgilere Erigim Ucretleri

e-Giiven, SIL ve CSDP hizmetleri i¢in herhangi bir bir iicret tahakkuk ettirmez.
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9.1.4 Diger Hizmetler igin Ucretler
9.1.4.1 Zaman Damgasi Ucretleri

e-Giliven zaman damgasi hizmetleri i¢in sertifika sahiplerine ticret tahakkuk ettirmeye yetkilidir.
Zaman damgas1 hizmetleri ticretleri ile ilgili ayrintil1 bilgiye e-Giiven web sitesinden ulasilabilir.

9.1.4.2 Sertifika ilkeleri Bilgisi Gibi Diger Servislerin Ucretleri

e-Given, sertifika ilkelerine ve SUE’ye erisim igin bir {icret tahakkuk ettirmez. Cogaltma,
baskalarina dagitma, degisiklik veya isleme gibi dokiimanin inceleme haricindeki amaclarla
kullanimi, e-Giiven’le yapilan lisans anlasmasina tabidir.

9.1.5 Geri Odeme Politikasi

Kosul yoktur.

9.2 Finansal Sorumluluklar
9.2.1 Sigorta Kapsami (Sertifika Mali Sorumluluk Sigortasi)

SUE kapsamindaki sertifikalar i¢in herhangi bir sigorta uygulanmamaktadir.

9.2.2 Diger Varliklar
Kosul yoktur.
9.2.3 Son Kullanicilar igin Sigorta veya Diger Garantilerin Kapsami

Bkz. SUE 9.2.1

9.3 Ticari Bilgilerin Gizliligi
9.3.1 Gizli Bilgilerin Konusu
Sertifika sahiplerine ait asagidaki bilgiler gizli bilgi sayilacaktir;

o sertifika bagvuru kayitlari
e Islem kayitlar1

e-Giiven’e ait agagidaki bilgiler gizli bilgi sayilacaktir;

e Is planlar
e Kamuya agiklanincaya kadar denetim ve degerlendirme kayitlari
e Felaketten kurtarma ve olasilik planlar
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e e-Giiven’in ESHS isleyisinde kullandigi donanim ve yazilimla ilgili teknik giivenlik bilgileri
ve Gliven Merkezi ile ilgili bilgiler
9.3.2 Gizli Bilgilerin Konusu igerisinde Olmayan Bilgiler

Sertifika icerisinde yer alan bilgiler, sertifika iptali ve diger durum bilgileri e-Giiven bilgi
deposunun igindeki bilgiler.

9.3.3 Gizli Bilgilerin Korunmasina iligkin Sorumluluklar

e-Giliven SUE ile gizli bilgi olarak kabul edilen bilgileri gizli olarak tutacak ve yetkili kamu
kurumlar1 ve yargt mercilerinin talepleri disinda tigilincii kisilere agiklamayacaktir.

9.4 Kisisel Bilgilerin Mahremiyeti (Gizliligi)

9.4.1 Mahremiyet Plani

Kosul yoktur.

9.4.2 Ozel Sayilan Bilgiler

Sertifika igeriginde ve SIL’lerde yer almayan bilgiler 6zel kisisel bilgilerdir.
9.4.3 Ozel Sayilmayan Bilgiler

Sertifikada ve SIL’lerde herkesin erisimine acik bir sekilde yaymlanan bilgiler 6zel kisisel
bilgiler degillerdir.

9.4.4 Gizli Bilginin Korunma Sorumlulugu

Giivenli personel, kendi istanimlar1 dogrultusunda isbu SUE ve ilgili sozlesmelerde gizli bilgi
olarak tanimlanan bilgiyi korumak zorundadir.

9.4.5 Kisisel Bilgilerin Kullanilmasina iligkin Bildirim ve izin

e-Giiven sertifika sahibinin yazili rizasi olmaksizin tiglincii kisilerin kisisel verileri elde etmesini
engeller. Bu bilgileri sertifika sahibinin onay1 olmaksizin igiincii kisilere iletemez ve baska
amaglarla kullanamaz.

9.4.6 Adli ve idari Siireglerde Kullanilmak Uzere Yapilan Agiklamalar

Sertifika sahipleri ve ilgili taraflar, e-Giiven’in, yiiriirlikteki emredici mevzuat hiikiimleri
geregince resmi makamlara agiklama yapmakla yiikiimli oldugu durumlar igerisinde, resmi
makamlarca yiiriirlikteki emredici mevzuat hiikiimlerine uygun bir sekilde talep edilmesi halinde
gizli/6zel bilgileri resmi makamlara agiklamaya yetkili olacagini kabul eder.

40-



2.16.792.3.0.1.1.2.1

9.4.7 Bilgilerin Aciklandigi Diger Durumlar

Kosul yoktur.

9.5 Fikri Miilkiyet Haklari

Fikri miilkiyet haklarmin katilimecilar arasinda kime ait oldugu e-Giiven ile ilgililer arasinda
yapilan sozlesmelerle belirlenir. Bunun disinda e-Giiven tarafindan yayimlanan tiim sertifikalar,
sertifika iptal bilgileri, SUE, sertifika ilkeleri, kullanici sozlesmeleri, e-Gliven tarafindan
hazirlanmis her tiirlii dokiiman, veritabani, web siteleri ve bu web sitelerinde yer alan her tiirli
metin, gorsel ve isitsel icerigin fikri miilkiyet haklar1 e-Giiven’e aittir.

9.6 Sorumluluk ve Garantiler
9.6.1 ESHS’nin Sorumluluk ve Garantileri

e-Giiven Sertifika Sahipleri ve tigiincii kisilere ;

e Elektronik Sertifika Hizmet Saglayicisi olarak, SUE ile belirlenen yiikiimliliikleri yerine
getirerek faaliyetlerini yiiriittiiglinii ve/veya ylirlitecegi

e Sertifikanin olusturuldugu zamanda igerigindeki bilgilerin dogru oldugu ve bu bilgilerin
SUE’de belirtilen belgelere dayanarak tespit edildigi

e Imza sahibinin sertifikada belirtilen imza dogrulama verisine karsilik gelen imza olusturma
verisine sahip oldugu

¢ Biitiin sertifika iptal, aski taleplerini degerlendirdigi ve kaydettigi

Konularinda garanti verir.

9.6.2 KM’nin Sorumluluklari ve Garantileri
Kosul yoktur.
9.6.3 Sertifika Sahibinin Sorumluluklari ve Garantileri

Sertifika sahibi, gegerliligi sona ermis, askida bulunan veya iptal edilmis sertifikay1
kullanmamakla, kendisine ait olan imza olusturma verisini kimseye kullandirmamakla, erigim
verilerinin gizliligini saglamakla, sertifikayr ve buna bagli imza olusturma verisini kullandig
ortamlarm gizliligini ve giivenligini saglamakla, sertifikayr imzalamis oldugu kullanici
sozlesmesine, SUE’ye, ilgili sertifika ilkelerine uygun olarak ve hukuka uygun amagclarla
kullanmakla, basvuru siireglerinde e-Giiven personeline dogru, gecerli ve yeterli bilgi ve
belgeleri saglamakla yiikiimliidiir.

Sertifika sahiplerinin, yukarida belirtilen yiikiimliliiklerini yerine getirmedikleri takdirde bu

yiikiimliiliiklerini yerine getirmemeleri sebebiyle dogan veya dogmus olacak e-Giiven’in, {i¢lincii
kisilerin ve ilgili diger taraflarin zararlarin1 tazmin sorumluluklar vardir.
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9.6.4 Ugilincii Kisilerin Sorumluluklar ve Garantileri
Uciincii Kisiler, sertifikaya giivenerek islem yapmak igin bu sertifikada yer alan bilgilerin

dogrulugunu kontrol edebilme hususunda yeterli bilgiye sahip olduklarini, bu bilgileri kullanip
kullanmama konusunda karar vermekten tek baslarina sorumlu olduklarini kabul ederler.

Uciincii Kisiler sertifikaya giivenerek herhangi bir is veya islem yapmadan 6nce elektronik
imzay1 dogrulamakla ve sertifikanin gegerliligini kontrol etmekle yiikiimliidiirler.

Ucgiincii kisilerin, yukarida belirtilen yiikiimliiliiklerini yerine getirmedikleri takdirde bu
yikiimliiliklerini yerine getirmemeleri sebebiyle dogmus ve dogacak e-Giiven’in, sertifika
sahiplerinin, tgiincii kisilerin ve ilgili diger taraflarin zararlarin1 tazmin sorumluluklari vardir.
ederler.

9.6.5 Diger Katilimcilarin Sorumluluklari ve Garantileri

e-Giiven ESHS isleyisini siirdiiriirken tiglincli taraflarla bazi hizmetlerin gordiiriilmesini
saglamak iizere hizmet sdzlesmeleri yapabilir. Bu noktada anlagsma yapilan {i¢iincii taraflarin
haklari, sorumluklar1 ve yiikiimliilikleri kendileriyle yapilan ilgili hizmet sdzlesmeleri uyarinca
belirlenir.

9.7 Garantilerin Reddi

Kullanict S6zlesmelerinde e-Giiven’in garantilerinin reddi ile ilgili hiikiimler bulunur.

9.8 Tazminatlar

Bkz. SUE 9.6

9.9 SUE’nin Gegerliligi ve Sona ermesi
9.9.1 Gegerlilik

Bu SUE ve SUE’ye yapilan eklemeler, e-Giiven bilgi deposunda yaymlanmasindan (gecerlilik
stiresi ayrica belirtilmigse bu siireden) itibaren gecerlilik kazanir.

9.9.2 SonaErme

Bu SUE yeni bir siiriim ile yenilenmesinden itibaren gecerliligini kaybeder.
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9.9.3 Sona Ermenin Etkileri
Bu SUE’nin gegerliliginin sona ermesinden itibaren Katilimcilar bu SUE’nin hiikiimleri ile bagh

degildir. SUE’nin gegerliliginin sona ermesinden sonra yiiriirliige giren yeni SUE’nin hiikiimleri
ilgili tiim taraflar i¢in gegerli olacaktir

9.10 Bireysel Bildirimler ve Katilimcilar Arasinda iletisim

e-Giiven ve katilimcilar arasinda iletisim e-mail, sms, yazili ihtar ve ¢agr1 merkezi araciligiyla
yapilacaktir.

9.11 Degisiklikler
9.11.1 Degisiklik Prosedurleri

SUE’deki degisiklikler PYO tarafindan yapilacaktir. Degisiklikler ya SUE’nin diizeltilmis halini
iceren bir dokiiman formunda, ya da bir giincelleme seklinde yapilacaktir. Degisiklige ugramis
Stirimler veya giincellemeler web sitesinde yayinlanacaktir. Giincellemeler, SUE’nin atifta
bulunulan siiriimiiniin belirtilen veya geliskili hitkiimlerini gegersiz kilar.

9.11.2 Bildirim Mekanizmasi ve Periyodu

e-Giliven, SUE igersinde gerceklestirdigi tek tarafli diizeltmeler ve degisiklikler i¢in Onceden
ihbarda bulunmadan SUE’de diizeltme ve degisiklik yapma hakkini sakli tutar.

9.11.3 Sertifika ilkeleri Belirteci (OID) veya “SUE” isaretinde Degisiklik Gerektiren
Degisiklikler

Sertifika ilkeleri belirteclerinde degisiklik gerektiren haller PYO tarafindan belirlenecek ve ilgili
sertifika ilkeleri dokiimaninda degisiklige gidilecektir. Bunun disinda ve genel olarak yapilan
eklemeler i¢in sertifika ilkeleri tanimlayicisinda ve SUE isaretinde degisiklige gidilmez.

9.12 Uyusmazliklarin Céziim Yollar

Isbu SUE ile ilgili dogacak uyusmazliklarda, Taraflarin vekilleri Avukatlik Kanunu 35/A
Maddesi uyarinca bir araya gelip karsilikli olarak uzlagmaya calisacaktir. Uyusmazlik konusu
olan olay hakkinda isbu madde igersinde dngoriilen usulle taraflar arasinda 1 (Bir) Ay icersinde
herhangi bir sonu¢ alinamamasi durumunda Taraflar yargi yoluna gitmekte serbest olacaklardir.
Isbu SUE ile ilgili dogacak uyusmazliklarda Istanbul Mahkemeleri ve Icra Daireleri yetkilidir.

9.13 Uygulanacak Hukuk

Isbu SUE’nin uygulanmasi, olusturulmasi, yorumlanmas: ve gegerlilik siiresi, Tiirk Hukukuna
tabidir.
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9.14 Mevzuata Uyumluluk

Isbu SUE Tiirkiye’de gecerli yerel mevzuata uygun olarak hazirlanmistir.

9.15 Cesitli Hiikiimler

9.15.1 Butun sozlesme
Kosul yoktur.

9.15.2 Devir ve Temlik

Kosul yoktur.

9.15.3 Boliinebilirlik

e-Giiven Kullanic1 Sozlesmeleri, boliinebilirlik, post-contractus hiikiimler, biitiinlik ve ihbar
hikkiimleri igerir. Bir sdzlesmedeki boliinebilirlik hiikkmii, sézlesmedeki bir maddenin
gegerliliginin veya uygulanabilirliginin sona erdigi yoniinde yapilan bir tespitin sézlesmenin
diger hiikkiimlerinin de gecgersiz olmasini Onler. Post — Contractus Hiikiimler, sézlesmenin
feshedilmesine veya sona ermesine ragmen yiiriirliikte kalacak hiikiimleri belirtir. Biitiinliik
hiikmii, s6zlesmenin konusuyla ilgili tiim mutabakatin sézlesmeye dahil edildigini belirtir. Bir
sozlesmedeki ihbar hiikmii, taraflarin birbirlerine nasil ihbarda bulunacagin belirtir.

9.15.4 Yaptinmlar (Vekalet Ucreti ve Haktan Feragat)
Kosul yoktur.
9.15.5 Mucbir Sebep

Cari kanunlarin ve ilgili mevzuat hiikiimlerinin izin verdigi smurlar igerisinde, Kullanici
Sozlesmelerine miicbir sebep maddesi dahil edilmistir.

9.16 Diger Hiikiimler

Kosul yoktur.
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EK A - Tanimlar ve Kisaltmalar Tablosu

KAVRAM/KISALTMA

ACIKLAMA/TANIM

Basvuru Yontemleri

ESHS ile sertifika basvurusunda bulunan kisi arasinda basvurunun
yapilmasi, sertifika sahibinin kimliginin tespiti, gerekli evraklarin
hazirlanmasi, sertifika ticretlerinin 6denmesi, evraklarin saklanmasi,
nitelikli elektronik sertifikalarin yaymlanmasi ve sertifika sahibine
iletilmesi, sertifika iptal, yenileme ve aski taleplerinin iletimindeki
usuller gibi hususlarin belirlendigi teknik ve idari siireglerden olusan
yontemler. Bu yontemlere ESHS nin Web adresinden ulagilabilir.

CEN Comité Européen de Normalisation - Avrupa Standardizasyon
Komitesi

CWA CEN Workshop Agreement- CEN Calistay Karari

CSDP Cevrimigi Sertifika Durum Protokolii

EAL Evaluation Assurance Level - Degerlendirme Garanti Diizeyi

Elektronik imza Kanunu

23 Ocak 2004 tarih 25355 sayili Resmi Gazete’de yayimlanan 5070
Sayil1 Kanun.

ESHS

Elektronik Sertifika Hizmet Saglayici (e-Giiven)

Erisim Verisi

Giivenli elektronik imza olusturma araglarina erisim i¢in kullanilan
parola, biyometrik deger gibi verileri.

ETSI European Telecommunication Standartization Institute- Avrupa
Telekomiinikasyon Standartlar1 Enstitiisii

ETSITS ETSI Technical Specifications - ETSI Teknik Ozellikleri

GKNESI Genel Kullanima Iliskin Nitelikli Elektronik Sertifika Ilkeleri

Giivenli Elektronik imza

Giivenli elektronik imza;

Miinhasiran imza sahibine bagl olan,

Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza
olusturma araci ile olusturulan,

Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin
tespitini saglayan,

Imzalanmis elektronik veride sonradan herhangi bir degisiklik
yapilip yapilmadiginin tespitini saglayan,

Elle etilmis imzayla ayn1 hukuki sonuglar1 doguran

Elektronik imzadir.

Giivenli Elektronik Imza
Dogrulama Araci

Giivenli elektronik imza dogrulama araclarz;

Imzanin dogrulanmas1 icin kullanilan verileri, degistirmeksizin
dogrulama yapan kisiye gosteren,

Imza dogrulama islemini giivenilir ve kesin bir bicimde ¢aligtiran ve
dogrulama sonuclarint degistirmeksizin dogrulama yapan kisiye
gosteren,

Gerektiginde, imzalanmis
gosterilmesini saglayan,
Imzanin dogrulanmas1 icin kullanilan elektronik sertifikanin
dogrulugunu ve gecerliligini giivenilir bir bicimde tespit ederek
sonuglarimi degistirmeksizin dogrulama yapan kisiye gosteren,

verinin  glivenilir  bir  bicimde
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Imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye
gosteren,

Imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin
tespit edilebilmesini saglayan ve CWA 14171 standardina uygun
imza dogrulama araglaridir.

Giivenli Elektronik imza
Olusturma Araci

Giivenli elektronik imza olusturma araglari;

Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir
esi daha bulunmamasini,

Uzerinde kayitli olan elektronik imza olusturma verilerinin arag
disina hicbir bigimde ¢ikarilamamasini ve gizliligini,

Uzerinde kayitl olan elektronik imza olusturma verilerinin, iiciincii
kisilerce elde edilememesini, kullanilamamasini ve elektronik
imzanin sahtecilige kars1 korunmasini,

Imzalanacak verinin imza sahibi disinda degistirilememesini ve bu
verinin imza sahibi tarafindan imzanin olusturulmasindan Once
goriilebilmesini,

Saglayan ve ISO/IEC 15408 (-1,-2,-3)’e gore en az EAL4+
seviyesinde olan araclardir.

Giivenli Personel

Sertifika yasam zinciri ve giivenli elektronik imza olusturma araci
yonetim kontrolleri, anahtar yonetimi kontrolleri, ESHS sertifika
yonetim sistemleri ve veri bankalar1 kontrolleri faaliyetlerini
gerceklestiren, gerekli erisim ve kontrol yetkisine sahip e-Giiven
veya e-Giiven yetkilisi personeli (Bkz. SUE 5.2.1)

IETF RFC Internet Engineering Task Force Request for Comments - Internet
Miihendisligi Gorev Grubu Yorum Talebi

ISO/IEC International Organisation for Standardisation / International
Electrotechnical Commitee - Uluslararasi Standardizasyon Teskilati
/ Uluslararasi Elektroteknik Komitesi.

Kanun 23 Ocak 2004 tarih 25355 sayil1 Resmi Gazete’de yayimlanan 5070

Sayil1 Elektronik Imza Kanunu

Kayit Makami (KM)

ESHS’ye bagli olarak faaliyette bulunan, sertifika basvurusunda
bulunan kisiler ile kurumsal bagvuru sahiplerinin sertifika
bagvurularini alan ESHS nin yetkili birimi.

Kimlik Bilgileri Sertifika Sahibinin Adi-Soyadi, Tiirkiye Cumbhuriyeti Kimlik
Numarasi, dogum yeri, dogum tarihi ve uyrugu.

MKNESI Mobil Kullanima Iliskin Nitelikli Elektronik Sertifika Ilkeleri

Mobil imza Mobil terminaller ve GSM agi kullanilarak yaratilan Giivenli

Elektronik Imza

Mobil Operator

Mobil operator, elektronik imza uygulamasinda aktif operasyonlarda
bulunan sujelere; kendi altyapisi lizerinden is ve islemlerde bulunma
imkan1 saglamaktadir.

NES Nitelikli Elektronik Sertifika
NESUE Nitelikli Elektronik Sertifika Uygulama Esaslari
NES Sahibi Adina ESHS tarafindan NES diizenlenen gergek kisi.

Nitelikli Elektronik
Sertifika

5070 Sayili Kanunun 9. Maddesinde igerik olarak; Elektronik Imza
ile llgili Siireclere ve Teknik Kriterlere Iliskin Teblig’in 5.
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Maddesinde ise teknik bakimdan Ozellikleri belirtilen elektronik
sertifika.

OID

Object Identifier - Nesne belirteci.

Sertifika

Elektronik sertifika. SUE igerisinde sertfika nitelikli elektronik
sertiki disinda kalan elektronik sertifikalart tanimlamak igin
kullanilmustir.

Sertifika ilkesi (SI)

Sertifikalarin belli bir topluluk ve/veya genel glivenlik gereklilikleri
olan uygulamalar bakimindan kabul edilebilirligini belirten kurallar
biitiinine  Sertifika Ilkeleri denilmektedir. Sertifika Ilkeleri,
Elektronik Sertifika Hizmet Saglayicilar1 tarafindan umuma
aciklanan yukarida belirtilen amacglar1 karsilamaya yonelik bir
belgedir. ESHS tarafindan yayinlanan Si’ye, SI icerisinde belirtilen
tiim katilimcilar uymak zorundadir. SI, duruma goére zaman zaman
yapilabilecek degisiklikleri de dahil olmak {izere, ESHS’nin web
sitesinden erisilebilir. Isbu dokiiman icerisinde gegen Nitelikli
Elektronik Sertifika ilkeleri tamlamasi Sertifika Ilkesi tamlamasi ile
es anlamli olarak kullanilmastir.

SiL

Sertifika Iptal Listesi.

SSCD

Secure Signature Creation Device — Giivenli imza Olusturma Araci

Sertifika Uygulama
Esaslar1 (SUE)

Sertifika Sahip’leri basta olmak iizere Si icerisinde tanimlanan her
bir tarafin SI iginde tanimli operasyonlar1 gergeklestirmek igin
uymak zorunda oldugu gerekliliklerin tespit edildigi, uygulamalarin
ve prosediirlerin agiklandigi, belli siirecler igersinde giincellenen ve
ESHS tarafindan umuma yapilan bir acgiklamadir. Sertifika
Uygulama Esaslari, duruma gore zaman zaman yapilabilecek
degisiklikleri de dahil olmak tizere, ESHS’nin web sitesinden
erisilebilir.

Isbu dokiiman igerisinde gegen Sertifika Uygulama Esaslart
tamlamasi nitelikli elektronik sertifika disindaki sertifikalar1 ile es
anlamli olarak kullanilmaktadir.

Teblig

6 Ocak 2005 tarth 25692 sayili Resmi Gazete’de yayimlanan
Elektronik Imza ile ilgili Siireclere ve Teknik Kriterlere iliskin
Teblig

TC

Tiirkiye Cumbhuriyeti

Uciincii Kisiler

e-Gliven tarafindan diizenlenmis sertifikalara dayanarak menfi ve
miispet acidan is ve islemlerde bulunan gercek ve tiizel kisiler.

Yonetmelik

6 Ocak 2005 tarih 25692 sayili Resmi Gazete’de yayimlanan
Elektronik Imza Kanununun Uygulanmasina Iliskin Usul ve Esaslar
Hakkinda Yonetmelik.

EK B — Giivenlik Sertifikasi Basvurusunda istenen Belgeler
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SERTIFIKA
ICINDE YER DOGRULAYACAK RESMi BELGE
ALACAK BILGI
Ad1 — Soyadi Niifus Ciizdani, Pasaport, Siiriicii Belgesi, Avukat Kimlik Belgesi
(Avukatlar i¢in) Asli veya Onayl1 Suretleri
T.C. Kimlik T.C. Kimlik Numrasinin yer aldigi Niifus Ciizdan1 Asli veya Noter
Numarasi Onayli Sureti veya T.C. I¢isleri Bakanlig1 Niifus ve Vatandaslik Isleri

Genel Miidiirliigiiniin web sitesinden
(http://tckimlik.nvi.gov.tr/Web/default.aspx) alinmis web sayfasi
ciktisinin NES Sahibi” imzali niishasi, fl¢e niifus miidiirliiklerinden
alinan belge asli (T.C. Kimlik Numarasinin yukarida belirtilen resmi
belgeler icerisinde yer almamasi halinde)

Dogum Yeri

Niifus Ciizdani, Pasaport, Avukat Kimlik Belgesi (Avukatlar i¢in)
Siirticii Belgesi Asli veya Noter Onayli Suretleri

Dogum Y1l Niifus Ciizdani, Pasaport, Avukat Kimlik Belgesi (Avukatlar i¢in)
Siirticii Belgesi Asli veya Noter Onayl1 Suretleri

Uyrugu Niifus Ciizdani, Pasaport, Avukat Kimlik Belgesi (Avukatlar i¢in)
Siiriicti Belgesi Asli veya Noter Onayli Suretleri

Ulke Kodu =~ | ==mmmmmeeee e

Pasaport No/Bilgiler

Pasaport Asli veya Noter Onayli Sureti

EK C — SSL Sertifikasi Bagvurusunda istenen Belgeler

SERTIFIiKA
ICINDE YER
ALACAK BILGI

DOGRULAYACAK RESMi BELGE

Ad1 — Soyadi / Firma
Unvani

Niifus Ciizdani, Pasaport, Siiriicii Belgesi, Avukat Kimlik Belgesi
(Avukatlar i¢in) Asli veya Onayli Suretleri

http://www.sanayi.gov.tr/Sirket/UnvanSorgulama.aspx?menuSec=234

http://www.ticaretsicil.qov.tr/

http://sanayi.tobb.orq.tr/

T.C. Kimlik http://www.tckimlik.nvi.gov.tr

Numarasi

Dogum Yeri Niifus Ciizdani, Pasaport, Avukat Kimlik Belgesi (Avukatlar i¢in)
Siiriicli Belgesi Asli veya Noter Onayli Suretleri

Dogum Y1l Niifus Ciizdani, Pasaport, Avukat Kimlik Belgesi (Avukatlar i¢in)
Siiriicli Belgesi Asli veya Noter Onayli Suretleri

Uyrugu Niifus Ciizdani, Pasaport, Avukat Kimlik Belgesi (Avukatlar i¢in)

Siiriicli Belgesi Asli veya Noter Onayli Suretleri
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Ulke Kodu | ==smmmmmmmmmomeceo oo

Pasaport No/Bilgiler | Pasaport Asli veya Noter Onayl1 Sureti

Alan ad1 / Domain WWW.hame.com veya .com.tr uzantili alan adlar1 igin www.nic.tr gibi
Name kayitl whois sunucularindan kontrol edilebilir.
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